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Forcepoint DSPM

Die Kl-Transformation ist die nachste
Evolutionsstufe der digitalen
Transformation

Sind lhre Daten in dieser neuen Ara sicher?

Die meisten Unternehmen, die sich der digitalen Transformation
unterzogen haben, bereiten sich jetzt auf die nachste Evolution vor: die
KI-Transformation. Diese neue Ara der Kl wird von den vielen VVorteilen
angetrieben, die GenAl-Anwendungen wie ChatGPT, Copilot, Gemini
und andere bieten. Unternehmen haben aus ihren Erfahrungen mit
der digitalen Transformation gelernt, dass Datensicherheit eine der
obersten Prioritaten sein muss. Fur viele Unternehmen sind Daten
heute jedoch wie ein riesiger Eisberg, dessen GroBteil unter der
Oberflache verborgen ist. Oft als ,dunkle Daten” oder ,Schattendaten”
bezeichnet, bleiben sie unsichtbar und unbekannt, enthalten jedoch
erhebliche Mengen sensibler Informationen, fur die Unternehmen
direkte Verantwortung tragen. Jetzt setzen sich Unternehmen mit der
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Frage auseinander, wie sie Benutzern die Moglichkeite bieten kénnen,
GenAl-Anwendungen sicher zu nutzen, um die Produktivitat und
Effizienz zu steigern und gleichzeitig den Schutz ihrer sensiblen Daten
zu gewahrleisten.

DSPM (Data Security Posture Management) bietet einen
umfassenden Ansatz zum Schutz Ihrer Informationen vor unbefugtem
Zugriff, Offenlegung, Manipulation oder Datenvernichtung. Im
Gegensatz zu anderen Arten von Datensicherheitsmethoden, die
sich auf Systeme und Gerate konzentrieren, konzentriert sich DSPM
auf die Gesamtheit der Daten eines Unternehmens selbst, um die
Einhaltung der Compliance zu gewahrleisten und das Risiko von
Datenschutzverletzungen zu mindern.
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Laut IDC sind 80 % der Daten
weltweit unstrukturiert und 90 %
dieser Daten sind nicht analysiert

und werden auch als ,dunkle

Daten” bezeichnet!

94%

94 % der Unternehmen speichern
Daten in mehreren
Cloud-Umgebungen?

Equifax legt Klage in Hohe von
1.4 Mrd. US-Dollar wegen seiner
Datenschutzverletzung?® bei,
verschérft durch Hacker, die
auf ein gemeinsames Laufwerk
zugreifen, auf dem mehrere
Kopien von Benutzernamen
und Passwortern von
Mitarbeitern gespeichert sind.
Dem Unternehmen fehlten
Tools zur Erkennung und
Identifizierung redundanter und
veralteter Dateien.

1 Das Ratsel der unsichtbaren Daten, Forbes, Februar 2022

2 Dunkle Daten: Das unbekannte Sicherheits- und
Datenschutzrisiko der Cloud, Forbes, Juni 2023

3 Equifax stimmt Vergleich Uber 1,38 Mrd. US-Dollarim
Rechtsstreit Uber Datenschutzverletzung zu
Finextra, Januar 2020
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Worauf zielt DSPM ab?

— Reise zur KI-Transformation: Entfesseln Sie das — Abzielen auf dunkle Daten und ROT-Daten:

Potenzial von KI mit Forcepoint DSPM und schutzen
Sie Ihre Daten Uberall mit unserer fortschrittlichen Al-
Mesh-Technologie (KI-Netzwerk-Technologie). Mit
zentralisierter Transparenz durch Forcepoint DSPM
und Kontrolle durch Forcepoint DLP schutzen wir
Ihre sensiblen Informationen Uber wichtige Kanale
hinweg, einschlieBlich generativer KI-Anwendungen
wie ChatGPT, Copilot, Gemini und viele andere. Wir
ermoglichen mutige Innovationen bei gleichzeitiger
Steigerung der Produktivitat und Reduzierung

von Risiken.

Identifizierung sensibler Daten: DSPM hilft
Unternehmen dabei, sensible Daten in mehreren
Cloud-Umgebungen und -Diensten sowie an

lokalen Standorten zu identifizieren. Dazu gehort das
Wissen, wo sich sensible Daten befinden, wie auf sie
zugegriffen wird und wer die Berechtigungen hat, mit
ihnen zu interagieren.

Bewertung von Schwachstellen und Risiken:
DSPM bewertet die Anfalligkeit sensibler Daten

fur Sicherheitsbedrohungen und das Risiko der
Nichteinhaltung von Vorschriften. Durch die Analyse
der Datensicherheitslage kdnnen Unternehmen
potenzielle Risiken proaktivangehen.

Konzentration auf Daten an der Quelle: Im
Gegensatz zu anderen Datensicherheitstools, die
in erster Linie Gerate, Systeme und Anwendungen
schutzen, konzentriert sich DSPM direkt auf den
Schutz der gesamten Daten eines Unternehmens.
Ziel ist es, Datenschutzverletzungen zu
verhindern und die Einhaltung der Compliance zu
gewahrleisten, indem die Daten im Kern geschutzt
werden.

DSPM zielt direkt auf dunkle Daten ab (Daten, die
derzeit nicht in normalen Geschaftsprozessen
gesehen oder verwendet werden). In dhnlicher Weise
kann DSPM auf ROT-Daten (redundant, veraltet
und trivial) abzielen, die ebenfalls dazu neigen,

sich in Unternehmen anzuhaufen. Unternehmen
speichern aus verschiedenen Grinden nach wie
vor groBe Mengen von Daten, weil sie denken, dass
es ihnen bei der Einhaltung der Compliance helfen
wird. Dadurch entstehehn sogar noch groBere
Datenrisiken, und DSPM hilft dabei, dieses Risiko zu
managen.

Abzielung auf Gberberechtigte/liberexponierte
Daten: Aufgrund der Art und Weise, wie Daten
durch das Kopieren und Bearbeiten neuer VVersionen
von Daten vermehrt werden, kdnnen sich auch
Datenberechtigungen oft auf Benutzer, Gruppen
und sogar das gesamte Unternehmen ausweiten.
DSPM hilft dabei, das ,Prinzip der geringsten
Rechte” oder Zero Trust-Konzept durchzusetzen,
das Uberberechtigte Daten stark reduziert, um
Datenschutzverletzungen zu verhindern.

Multi-Cloud- und hybride Cloud-Umgebungen:
Wahrend Unternehmen Multi-Cloud- und hybride
Cloud-Umgebungen einfuhren, steigt das Risiko von
Datenschutzverletzungen erheblich. DSPM bietet
Transparenz und Kontrolle Uber sensible Daten in
diesen verschiedenen Computing-Umgebungen
sowie Uber lokale Standorte.

Kontinuierliche Risikoliberwachung: Das
Forcepoint Data Detection and Response (DDR)
Zusatzmodul ermoglicht es Forcepoint DSPM, neue
Datenrisiken zu erkennen und zu beheben, wahrend
sie auftreten. Sie brauchen nicht auf den nachsten
vollstandigen DSPM-Scan zu warten, um Risiken
fur lhre Datensicherheitsstrategie dynamisch zu
identifizieren und zu beheben.
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Forcepoint DSPM wurde fur das moderne Unternehmen entwickelt, das eine starke Transparenz und Kontrolle

seiner sensiblen Daten bendtigt. Es bietet Transparenz in verschiedenen Cloud-Umgebungen und Servern, um
Datenschutzverletzungen zu verhindern und das Risiko der Nichteinhaltung von Datenschutzbestimmungen zu
reduzieren. Forcepoint bietet vollstandige Transparenz und Kontrolle Gber den gesamten Datenlebenszyklus und bietet
Datensicherheit Uberall, indem es die proaktive Erkennung von Datenrisiken (DSPM) mit aktiven Kontrollen Gber die
Nutzung von Daten (DLP und SSE) kombiniert und sich gleichzeitig kontinuierlich an die Aktionen jedes Benutzers
anpasst (Risikoadaptive SchutzmaBnahmen). Erlangen Sie eine dynamische Erkennung von Datenrisiken durch
kontinuierliche Uberwachung (Forcepoint Dynamic Discovery of Risk, DDR), um Datenverletzungen zu verhindern und lhre
Datensicherheitslage zu schutzen.
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Kl-gestutzte Erkennung, Klassifizierung und Orchestrierung
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Vereinheitlichen Sie die Transparenz und Kontrolle uber Ihre
Datenlandschaft mit Forcepoint DSPM

Die Verwaltung und Sicherung der Daten lhres Unternehmens waren noch nie so komplex wie heute. Forcepoint
DSPM bietet eine leistungsstarke Losung, um unabhangig vom Standort umfassende Transparenz und Kontrolle
Uber lhre Daten zu gewinnen. Forcepoint DSPM bietet Ihnen mit branchenfuhrenden Erkennungsgeschwindigkeiten
und erweiterten Al Mesh Data Classification-Funktionen die Moglichkeit, fundierte Entscheidungen Uber Ihre
Datensicherheitslage zu treffen und potenzielle Risiken proaktivanzugehen.

Zu den wichtigsten Vorteilen von Forcepoint DSPM gehoéren:

Schnelle, umfassende Erkennung: Forcepoint DSPM
ist in der Lage, Dateien Uber mehrere Clouds und vor

Ort hinweg zu scannen. Es ist nicht ungewdhnlich, dass
Unternehmen viele Terabytes und sogar einige Petabytes
an Daten haben, und sehr groBe Unternehmen haben
sogar Exabytes an Daten, fUr die sie verantwortlich sind.
Mit leistungsstarker Erkennung ermdéglicht Forcepoint
Unternehmen einen schnellen Uberblick Gber Daten in
einerriesigen Datenlandschaft, einschlieBlich ChatGPT
Enterprise. Im Gegensatz zu anderen DSPM-Anbietern
erhebt Forcepoint keine Gebuhren fur Discovery-Scans —
Kunden konnen Discovery-Scans so oft wie gewlnscht und
ohne zusatzliche Kosten durchfuhren.

KI Mesh erméglichte Genauigkeit: Forcepoint DSPM
erkennt Daten in Cloud- und Netzwerkquellen und
klassifiziert diese Daten automatisch unter Verwendung
einer erweiterten Kl-Klassifizierungs-Engine. Al Mesh

von Forcepoint DSPM erméglicht Unternehmen bei der
Data Classification eine Uberragende Genauigkeit. Seine
vernetzte KI-Architektur, die ein GenAl Small Language
Model (SLM) und erweiterte Daten- und KI-Komponenten
verwendet, erfasst effizient den Kontext von unstrukturiertem
Text. Dank seiner Anpassbarkeit und Effizienz gewahrleistet
es eine schnelle, genaue Klassifizierung ohne umfassende
Schulung, was wiederum das Vertrauen und die
Compliance verbessert. Letztendlich bot diese hohe
Genauigkeit Unternehmen, die Probleme mit anderen
gangigen Klassifizierungsmethoden hatten, die Moglichkeit,
falsch positive/negative Ergebnisse erheblich zu reduzieren,
ihr geistiges Eigentum erfolgreich zu schutzen und groB3e
Mengen an Zeit und Ressourcen einzusparen.

Datentibersicht in Ihrer Datenlandschaft: Forcepoint
DSPM ermdoglicht es Innen, Berechtigungen fur alle Dateien
und Benutzer zu Uberprufen. Datenadministratoren kdnnen
sehen, welche Personen im gesamten Unternehmen
Zugriff auf eine Datei oder Fileshares haben. Mit einem
einzigen Klick konnen Sie die Berechtigungen fur alle
Dateien, die gescannt werden, sofort anzeigen. Forcepoint
DSPM bietet ein Dashboard mit umfangreichen Details, die
einen Uberblick Uiber verborgene Daten geben, sowie eine
Ubersicht Uber die Datenrisiken bieten, um die Bereiche mit
dem hochsten Datenrisiko besser zu verstehen.
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Workflow-Orchestrierung: Definieren Sie auf einfache
Weise die Eigentumerschaft und die Verantwortlichkeit
furverschiedene Datensatze, um den Prozess der
Abstimmung zwischen den Beteiligten zu rationalisieren.
Dadurch werden effizientere Workflows um Handlungen
ermoglicht, die an jeder Datenquelle und jeder
Ressource durchgefuhrt werden. Eine wirksame
Behebung erfordert ein breites Engagement und die
Zusammenarbeit Uber die Sicherheitsorganisation
hinaus mit der CDO/Governance, Risk und Compliance
(GRC) Gruppe sowie mit Funktionen wie Marketing,
Finanzen, DevOps und vielen anderen. Forcepoint DSPM
betrachtet die Sicherung der Datenlage nicht nurals ein
Sicherheitsthema, sondern als eine Geschaftsprioritat.

Forcepoint DDR: Eine leistungsstarke Erweiterung

zu Forcepoint DSPM ist eine Schlussellésung fur

den Umgang mit Datenverletzungen. Es bietet eine
kontinuierliche Bedrohungserkennung und verbesserte
Sichtbarkeit von Datenrisiken und stellt sicher, dass
Unternehmen Anderungen an Daten, die wahrscheinlich
zu Datenverletzungen fUhren, wahrend ihres

Auftretens effektiv sehen konnen. Durch die Nutzung
von Kl-gesteuerten Reaktionen bietet Forcepoint

DDR eine prazise Bedrohungsneutralisierung und

hilft Unternehmen, robuste SicherheitsmaBnahmen
aufrechtzuerhalten. Seine umfassende Sichtbarkeit

in der Cloud und an Endgeraten in Kombination

mit Datenherkunftsverfolgung macht es zu einem
wesentlichen Tool fur den Schutz sensibler
Informationen, die Reduzierung finanzieller Verluste und
die Wahrung des Kundenvertrauens.
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Lassen Sie nicht zu, dass Datenrisiken Ihr
Unternehmen lahmen. Forcepoint kann
Ihnen helfen

Im heutigen digitalen Zeitalter sind Daten das wertvollste Gut eines
Unternehmens, kdnnen aber auch eine erhebliche Belastung darstellen,
wenn sie nicht ordnungsgemaf verwaltet werden. Forcepoint DSPM
bietet einen proaktiven Ansatz fur die Sicherung lhrer sensiblen Daten,
die Minderung der Risiken von Datenschutzverletzungen und die
Einhaltung von Vorschriften. Durch die Implementierung von Forcepoint
DSPM kénnen Sie einen umfassenden Einblick in Ihre Datenlandschaft
erhalten, Schwachstellen erkennen und beheben und Ihr Unternehmen
proaktiv vor finanziellen Schaden und Rufschadigung schutzen, die

durch Datenschutzverletzungen und Nichteinhaltung von Vorschriften
verursacht werden kdnnen und gleichzeitig lhre Daten in GenAl-
Anwendungen schiitzen. Ubernehmen Sie noch heute die Kontrolle

Uber Ihre Datensicherheit. Erkunden Sie, wie DSPM lhre wertvollen
Informationen schitzen kann. Gehen Sie auf www.forcepoint.com/de/
dspm um eine Demo anzufordern, oder melden Sie sich fur eine kostenlose
Datenrisikobewertung an, in der ein Sicherheitsingenieur Ihnen einen
Beispiellauf Ihrer eigenen Daten bieten kann, um zu sehen, welchen Arten
von Datenrisiken Sie derzeit ausgesetzt sind.

FO rcePOi nt Uber Forcepoint

forcepoint.com/contact Forcepoint vereinfacht die Sicherheit fur globale Unternehmen
und Behorden. Die fur die Cloud konzipierte All-in-One-Plattform
von Forcepoint erleichtert das EinfUhren von Zero Trust und
das Verhindern des Diebstahls und Verlusts sensibler Daten
und intellektuellen Eigentums, ganz gleich, wo Ihre Mitarbeiter

arbeiten. Forcepoint mit Sitz im texanischen Austin schafft sichere,
vertrauenswurdige Umgebungen fur Kunden und ihre Mitarbeiter
in mehr als 150 Landern. Interagieren Sie mit Forcepoint auf
www.forcepoint.com, Twitter und LinkedIn.
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