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La disrupcion crea oportunidades para acelerar la transformacion

Durante afos, la “transformacion digital” ha sido la moda principal. Antes de 2020, las aplicaciones estaban saliendo
lentamente de los centros de datos corporativos y yendo hacia la nube. Un pequefio porcentaje de personas trabajaba
de manera remota ocasionalmente, y con frecuencia utilizaban dispositivos moviles, como teléfonosy tabletas, para
complementar las computadoras portatiles corporativas. Luego, irrumpio la pandemia y todo cambio.

De la noche a la mafana, la mayoria de los empleados comenzaron a trabajar desde casa. Con la productividad en
juego, muchas organizaciones se adaptaron al acelerar su migracion a aplicaciones basadas en la nube, a las cuales
los usuarios podian acceder mucho mas facilmente que luchando con las VPN para conectarse con las aplicaciones
tradicionales de los centros de datos. Si bien esto facilitd el acceso, también redujo la visibilidad y el control que las
organizaciones de Tl tenian sobre los datos confidenciales.

Lamentablemente, los ladrones de datos también se adaptaron rapidamente, atacando las aplicaciones en la nube de
todo el mundo. Mientras la gente hacia malabares para equilibrar su vida personal y profesional en los mundos fisico
y digital, los “chicos malos” aprovecharon la enorme cantidad de personas que no estaban acostumbradas a trabajar
en un mundo digital hostil. Acciones simples, como utilizar un teléfono inteligente para acceder a datos de trabajo o
navegar por sitios web desde una computadora portatil de trabajo para hacer compras, crearon oportunidades para el
phishing, descargas involuntarias de malware y otras formas de riesgo.

Trabajar desde cualquier lugar lo esta cambiando
todo. Otra vez.

Con el fin de la pandemia, la gente empezo a regresar
a las oficinas, pero no como lo hacian en 2019. Incluso Aplicaciones ‘..
ahora, pocas organizaciones han regresado a los yDatos X Q
viejos patrones de trabajo. Si bien muchas empresasy '
agencias gubernamentales estan tratando de alentar a Transformacion De La Nube
las personas para que pasen tiempo en la oficina, ya no
es el lugar predeterminado donde se realiza el trabajo.

Muchas personas ahora ven a la oficina como un lugar

que visitan, asi como solian considerar los viajes a sitios
remotos, a ver socios o clientes.

/

“\ Internet
W u ﬁ‘.’ s

Enlas
Ademas, muchos empleados han empezado a depender Nnstalaciones 7 ’
de teléfonos y tabletas (dispositivos que aportan ellos
mismos) para mantenerse conectados cuando no
estan sentados en un escritorio. Lo que solia ser una
comodidad para unos pocos selectos es ahora la
manera estandar en que las personas mantienen la

productividad en un mundo cada vez més competitivo. Fuerzas Laborales Hibridas

Personas

Los empleados ahora esperan (y es lo que se espera
de ellos) poder trabajar en cualquier lugar con datos
empresariales que se encuentran en todas partes.
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Desafio:
Adaptarse para proteger su empresa

Cambiar el lugary el modo de trabajar de la gente ya es bastante dificil en los mejores momentos. Pero las
incertidumbres recientes impulsaron a muchas empresas a enfocarse primero en asegurarse de estar preparadas
para capear cualquier tormenta economica. Permitir que las personas utilicen los recursos de maneras innovadoras,
por ejemplo, mediante el uso seguro de IA generativa como ChatGPT y el consumo de datos desde dispositivos
propios sin poner en riesgo esos datos, es fundamental para impulsar los resultados financieros de una organizacion.
Ademas, con presupuestos que siguen siendo limitados, encontrar nuevas eficiencias en los gastos de capital y
operativos es clave para proteger los resultados finales. Por supuesto, todo esto debe hacerse de manera segura, para
que los datos confidenciales puedan utilizarse donde sea necesario sin crear mas riesgo o introducir problemas con

los auditores.

Ahi es donde entra Forcepoint. Creemos que el enfoque correctoy la tecnologia correcta pueden convertir estos
rapidos cambios en el modo de trabajar de las personas y como se administra la informacion en una oportunidad en
lugar de una carga. Es por eso que creamos Forcepoint ONE, nuestra plataforma para simplificar la manera en que
usted conectay protege a su gente y sus datos en un mundo moderno donde la nube tiene prioridad. Se trata de
ayudar a que tengan mas productividad y a que su empresa sea mas eficiente, de manera segura.

Aumente La Productividad Reduzca Costos

Solucion:
Secure Access Service Edge (SASE)

En 2019, Gartner propuso una nueva arquitectura de
TI, Secure Access Service Edge, SASE, que une la
seguridady las redes, las administray, a menudo, las
suministra como un servicio desde la nube.

Los productos de conectividad, como los firewalls, los
enrutadores, los sistemas de prevencion de intrusiones
y las redes centradas en las aplicaciones, ya han
comenzado a converger en una nueva generacion de
soluciones SD-WAN unificadas. De manera similar,
las arquitecturas de SASE facilitan que las puertas

de enlace de seguridad apliquen politicas para la
proteccién contra amenazas basada en los principios
de confianza cero (Zero Trust) y la seguridad de datos
de manera consistente en el acceso a aplicaciones en
laweb (SWG), en la nube (CASB) y privadas (ZTNA).
Posteriormente, Gartner comenzo a referirse a este
enfoque unificado con respecto a la seguridad como
borde de servicios de seguridad (Security Service
Edge. SSE).

Reduzca El Riesgo

Optimice El Cumplimiento

Secure Access Service Edge

Security Service Edge
(SSE)

Zero Trust
SWG, CASB, ZTNA

Data Security

Threat Protection

SD-WAN

Routers

Firewalls

IPS

SD-WAN
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Forcepoint ONE: Una plataforma Data-first SASE

Forcepoint fue uno de los primeros partidarios de la arquitectura SASE. Representa muchos de los principios

y las tecnologias que ayudamos a que fueran pioneros en conectary proteger a las empresasy las agencias
gubernamentales distribuidas. Cuando la pandemia obligd a todas las organizaciones a tener una alta distribucion,
SASE se convirtio en el camino correcto en el momento adecuado para ofrecer la productividad y la eficiencia que
nuestros clientes estaban solicitando.

Sin embargo, creemos que SASE es el punto de partida para una arquitectura moderna basada en la nube, no el
punto final. Forcepoint va mas alla de simplemente asegurar el acceso a los recursos empresariales: protegemos el
uso continuo de los datos confidenciales en todas partes, desde el dispositivo final hasta la nube. A este enfoque lo
llamamos Data-first SASE.

Nuestra plataforma Data-first SASE, Forcepoint
ONE, une una amplia gama de tecnologias

en la nube para simplificar la seguridad para

las empresasy las agencias gubernamentales
distribuidas. Ofrece a los empleados, contratistas
y otros usuarios un acceso seguro y controlado
a la informacion empresarial en la nube, la web
y aplicaciones privadas, mientras mantiene a
los atacantes afuera y los datos confidenciales
adentro. En consecuencia, los usuarios pueden

Usos populares de Forcepoint ONE sermas productivos, ya sea en el hogaro en
la oficina, mientras que las empresas son mas

‘ SSE ’ ‘ Seguridad de datos Zero Trust ’ ‘ SD-WAN ‘

Data-first SASE

Con Forcepoint ONE, las organizaciones pueden abordar los eficientes.
desafios actuales de manera facil y gradual. Esto permite que los
equipos de Tl resuelvan los problemas inmediatos rapidamente

y que agreguen capacidades, segun sea necesario en el futuro. ‘_@.
Brevemente, es "Seguridad Simplificada”. Q) iﬁi @

Forcepoint ONE se esta utilizando en todo el mundo para: cass Conector

Cloud Web |IA Generativa Private Apps Email

- Prevenir la pérdida de datos de las aplicaciones en la
nube (especialmente en Microsoft 365y Google Workspace)
yen laweb

rorcepoint ONE

— Resguardar el acceso sin agentes a las aplicaciones en la
nube y privadas por el uso de dispositivos propios de los
empleados (BYOD)

— Implementar el acceso Zero Trust a la nube, laweby las |
aplicaciones privadas de manera segura desde los usuarios Unified Management
remotosy en las oficinas \

Zero Trust Access

Threat Data Value
Protection Security Visualization

— Controlar Shadow IT, incluido ChatGPT y otras IA

generativas, habilitando el uso sin el riesgo de que se filtren ®
datos confidenciales FlexEdge
SD-WAN
— Simplificar las fusiones y las adquisiciones E D
— Reemplazar las VPN para acceder a las aplicaciones internas (—=) T
— Acelerar el desempefio de las aplicaciones en la nube en Remote Workers Offices BYOD

las sucursales

— Permitir que cualquier sitio web o documento descargado
se utilice de manera segura, incluso si esta contaminado

- Detectar configuraciones erréneas y violaciones de los
marcos de cumplimiento
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Seis maneras en que Forcepoint ONE SASE es diferente

Forcepoint ONE relne seis elementos clave para ofrecer la seguridad y las redes que las organizaciones necesitan

para tener éxito en el mundo actual, que cambia rapidamente:

rorcepoint ONE

Plataforma Data-first SASE

Convergencia de Zero Trust ; .
con administracién unificada Seguridad y SD-WAN juntas

' B ' A
Data-first Single-Vendor SASE
Seguridad de datos de nivel empresarial Seguridad y SD-WAN juntas
( - - =g ) ( )
Arquitectura Simplificada Implementacion Distribuida

e \ s

Adaptacion Al Riesgo Hyperscaler Nativo De La Nube

Seguridad contextual automatizada Disponibilidad continua

~

Data-first: seguridad de datos empresariales en todas partes

Forcepoint tiene un punto de vista diferente al de la mayoria de los proveedores. Creemos que la ciberseguridad
moderna se trata fundamentalmente de permitir que los datos confidenciales en todas partes se utilicen de manera
segura en cualquier lugar. Es por eso que construimos algunas de las tecnologias de seguridad de datos mas solidas
de laindustria en el nlcleo de nuestra plataforma Forcepoint ONE y nuestras puertas de enlace de SSE: CASB
(basado en API, proxy de reenvio, proxy inverso), SWG (basado en nubey en dispositivo final) y ZTNA (basado en

agentesy sin agentes).

Miles de organizaciones de todo el mundo confian en la tecnologia de prevencion de pérdida de datos (Data Loss

Prevention, DLP) de Forcepoint, que ha sido denominada “lider” por importantes analistas de la industria. Es parte de
un marco basado en Zero Trust llamado ciclo de vida de la seguridad de datos, que implementa las mejores practicas
para proteger los datos de manera eficiente y efectiva contra el acceso no autorizado, el robo o la pérdida accidental.

Ciclo de vida de la seguridad de datos
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Automatizamos cada paso en este ciclo de vida. Con nuestras soluciones, los clientes pueden identificar rapidamente
dénde residen los datos confidenciales, clasificar los datos estructurados y no estructurados (en la nubey en las
instalaciones), determinar dénde enfocar sus esfuerzos, detener la pérdida de datos en todos los canales clave de
filtracion (aplicaciones de dispositivo final, correo electronico, web, red y nube) y monitorear continuamente lo que los
usuarios estan haciendo con los datos confidenciales.

Este enfoque va mucho mas alla de la coincidencia de patrones basicos que a menudo se aplica para la seguridad de
datos en otras soluciones SASE. Al clasificar los datos y organizarlos en diferentes grupos, se pueden escribiry aplicar
politicas de seguridad de datos que manejen automaticamente nuevas instancias y tipos de datos confidenciales.
Para simplificar la definicion de politicas, especialmente para cumplir con los mandatos especificos de una region o
una industria, incorporamos una de las bibliotecas de plantillas de politicas mas completas de la industria. Ademas,
nuestros gateways de Forcepoint ONE SSE para controlar el acceso a las aplicaciones en la web (SWG), en la nube
(CASB) Yy privadas (ZTNA) permiten que las politicas de DLP se especifiquen en un solo lugary se apliquen de manera
consistente en diferentes canales.

Esta simplicidad no se limita a un conjunto de aplicaciones predefinidas. Forcepoint ONE puede aplicar controles de
seguridad de datos granulares a cualquier aplicacion basada en la web que utilice el mismo mecanismo de scripting
de la l6gica SASE programable en el campo (Field Programmable SASE Logic, FPSL), que Forcepoint mismo utiliza en
sus propias politicas. Los administradores pueden desarrollar facilmente reglas que activen atributos en una solicitud
HTTP (dominio, método, URI, cadena de consulta o cookie) para detectar interacciones de usuarios, registrar las
paginas que se estan utilizandoy, opcionalmente, bloquearlos. Por ejemplo, Forcepoint ONE puede facilmente:

— Bloquearlos inicios de sesion en aplicaciones SaaS corporativas con una direccion de correo electronico
personal

— Registrar cada archivo cargado en cuentas personales de Google Drive para usuarios en un grupo de usuarios de
riesgo

— Bloquearlos "Me gusta” en Facebook
— Solo permitir a los miembros del grupo de marketing publicar en LinkedIn.
— Bloquear contenido confidencial en una publicacion de Twitter

Y. como las personas en la fuerza laboral actual a menudo dependen de teléfonos, tabletas y endpoints, como
estaciones de trabajo Linux o Chromebooks, Forcepoint ONE posibilita la utilizacién segura de las aplicaciones web
privadas internas y en la nube desde dispositivos propios de los empleados y otros dispositivos sin agente para que
la gente mantenga su productividad sin poner en riesgo los datos.

Cloud Web |A Generativa Private Apps Email
Single-vendor: seguridad y SD-WAN juntos ‘._A.
D :
Forcepoint es pionero en la integracion de tecnologias 2 1 s . 2
de seguridady redes en un solo producto, administrado N e N ’ e | e J
|11

Security Service Edge (SSE)
proporciona seguridad
consistente en las
aplicaciones en la nube,

en laweby privadas.

desde una sola consola. Las soluciones Forcepoint
Secure SD-WAN estuvieron entre las primeras en
combinar el enrutamiento SD-WAN con tecnologias de
firewall de alta seguridad y prevencion de intrusiones.

rorcepoint ONE

Nuestra combinacion patentada de multiples
enlacesy multiples ISP se utiliza en todo el mundo
para transformar redes de area amplia heredadas
construidas sobre circuitos privados como MPLS
en SD-WAN modernas basadas en banda ancha.
Forcepoint Secure SD-WAN, disehado especificamente
para una escalabilidad masiva, permite que se
administren politicas para hasta 6000 sitios desde una SD'G%AN
SOIa COﬂSOla. El enrutamiento inteligente
SD-WAN con Multi-Link™
dirige el tr:_:'\ﬁc_o alos lugares E.‘
correctos siguiendo las rutas 6
adecuadas. Offices

Zero Trust Access

Threat Data Value
Protection Security Visualization

Unified Management

FlexEdge
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Con Secure SD-WAN, las organizaciones distribuidas conectan sus sucursales y sitios remotos directamente a
Internet para proporcionar el maximo desempeno para acceder a aplicaciones modernas en la nube. Las capacidades
avanzadas como direccién de aplicaciones, monitoreo de estado de aplicaciones y actualizacidn sin intervencion
permiten que las organizaciones de Tl suministren de manera proactiva un desempeno y un tiempo de actividad
consistentes para mantener la productividad del personal y los costos de infraestructura bajos.

En consecuencia, nuestra SD-WAN proporciona una base para implementar una arquitectura SASE convergente. Las
organizaciones pueden enrutar automaticamente el trafico para varias aplicaciones a nuestras puertas de acceso

de Forcepoint ONE Security Service Edge (SSE) que se ejecutan en la nube. Esto no solo facilita la proteccion de
datos de los empleadosy las empresas, sino que también permite que se definany apliquen politicas de seguridad
para dispositivos no administrados, como computadoras portatiles de visitantes en Wi-Fi, teléfonos y tabletas BYOD,
incluso impresoras y dispositivos de Internet de las cosas (loT).

Arquitectura simplificada: administracion convergente y unificada

La mision de Forcepoint es “la Seguridad Simplificada”. Los dias en que las personas se enorgullecian de la
complejidad de la infraestructura de seguridad han terminado. Con entornos en constante cambio, los equipos de Tl a
menudo se ven obligados a hacer mas con menos. Reducir la complejidad ya no es solo una buena idea: es la Unica
manera de mantener la productividad de las empresas, reducir costos e impedir que el riesgo aumente sin control.

Para ayudar a los clientes a simplificar su propia arquitectura empresarial, Forcepoint ONE en si mismo esta disenado
para evitar brechasy redundancias en tecnologias que solian estar fragmentadas. Gateways para asegurar el acceso
a aplicaciones en la nube, la web y aplicaciones privadas internas comparten codigo y utilizan un conjunto comun de
microservicios de seguridad subyacentes para mantener las amenazas afuera y los datos confidenciales adentro, y
ayudar a los lideres empresariales a comprender mejor el valor de la conectividad y la seguridad que estan brindando
ala organizacion

Los elementos clave de la plataforma Forcepoint ONE incluyen:

— Gateways basados en Zero Trust que controlan cémo los
empleadosy otros usuarios utilizan las aplicaciones en la nube
(CASB), en laweb (SWG) y privadas (ZTNA)

rorcepoint ONE

— Servicios de proteccion contra amenazas avanzadas, como el
aislamiento de navegadores remotos (remote browser isolation),
sanitizacion de documentos automatizada (lo que se conoce
como desarmado y reconstruccion), antivirus y entorno seguro
(sandboxing) para malware.

Zero Trust Access
CASB, SWG, ZTNA

Threat Data Value
Protection Security Visualization
RBI, CDR, Sandbox | Classification, DLP Insights

Unified Management
Consola, Identidad, Politicas, Registro

- Servicios de seguridad de datos de vanguardia que impiden el
robo de datos confidenciales de manera consistente en cada
canal (DLP).

Agente SD-WAN Proxies

— Asegure el acceso sin agentes desde dispositivos BYOD y no
administrados a las aplicaciones en la nube (CASB) y en la web
privada (ZTNA).

— Paneles de control interactivos que presentan visualmente los indicadores de desempeno clave y el valor econémico de
los servicios que Forcepoint ONE esta brindando.

— Una sola consola para establecer politicas para controlar como se accede a los recursos empresarialesy se los utiliza.

— PlIntegracion patentada de proveedores de identidad SAML para trabajar con, o complementar, los sistemas |dP
existentes.
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;’ Cachés de CDN [—| Forcepoint ONE utiliza una arquitectura de niveles
| ’ . -

| — @ Ve multiples. Los data centers globales realizan las

| . . .

! funciones principales de la plataforma, como

|

|

@ g
I inspeccionar datos en reposo en SaaS e laaS, verificar
Data centers Del Smart Edge

g SaaS e laaS para detectar configuraciones erroneas de
seguridady analizar datos de dispositivos finales.
e Borde Local Endpoint Agents
Los data centers locales ofrecen politicas y actuan
Dats Contors I @ g como caché; de la red de suministro d_e conten?do
Globales En 1 (Content Delivery Network, CDN) para informacion
EINdcleo ® g solicitada con frecuencia, como la categorizacion de
— @ R g la inteligencia sobre amenazas. Estos data centers
@

se escalan automaticamente para manejar cargas
transitorias, por ejemplo cuando convergen personas en
una conferencia.

Las capacidades adicionales que complementan los servicios de acceso que se proporcionan desde la nube son
suministradas por un software de dispositivos finales llamado SmartEdge, que se ejecuta en computadoras portatiles
administradasy otros dispositivos. SmartEdge conecta automaticamente a los trabajadores remotos con los servicios
de seguridad adecuadosy garantiza que se apliquen las politicas correctas. Forcepoint actualmente esta integrando
esta tecnologia con la telemetria de nuestros otros controles de dispositivos finales y de red, para permitir que las
organizaciones de Tl implementen y administren una sola aplicacion de dispositivos finales que proporcione todas las
funciones de conectividad y seguridad de Forcepoint ONE.

Basado en los principios de Zero Trust
Las politicas para los servicios de acceso de Forcepoint ONE se basan en un enfoque de Zero Trust que especifica la
identidad, la aplicacion, los dispositivos y la ubicacion para los que se debe aplicar cada accion dada:

Proxy
ID Groups Access Method Device Location Action
7073 Admins Any Any Anonymizers Deny
laa$S Provider IPs

69739 Any SSO Auth Managed Win - AVOn @ Corp Network and VPN Direct App Access

28475 Any SSO Auth Any Any Secure App Access
DLP Download @
DLP Upload @

188394 Any Any Any NRD-HQ Secure App Access
DLP Download @
DLP Upload @

Las politicas de seguridad de datosy prevencién de amenazas se pueden especificar para todas las cargasy
descargas, y luego, se pueden combinar con la notificacion y el asesoramiento de los usuarios para garantizar que los
usuarios y los datos estén protegidos.
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Conectar los puntos en el valor econémico de SASE

Forcepoint ONE ofrece a los administradores visibilidad completa e informes unificados en todos sus dispositivos
administrados y no administrados. Nuestros paneles de control de Conocimientos proporcionan una vision
consolidada de lo que esta sucediendo en diferentes servicios de seguridad, que destaca el valor empresarial que

Forcepoint esta brindando.

i3t Forcepoint ONE \Insights

e Summary
o)
@ /N 20 vsers A 285.53 vk A 41 Files A 310 sites A
-
o0
@ SENSATIVE DATA PROTECTED BY CHANNEL @ ECONOMIC VALUE
. Data Broach Prevented
(=] $471.12K
$137M
0a
oo @ Non-Compliance Prevented
@ Cloud Data Storage $98.40K
259.06 viB FORCEPOINT $285.36K
SECURITY INDEX
® wen 259.06 - @ Zero trust Protection
878.83 = 30.40% sTazsk
MB $215.32K
® Proxy @ Unsanctioned Apps
24.61 VB Prevent
$136.76K
$399.51K
YEAR TO DATE
$3.69m
@ Ransomware Prevented
$491.70K
$1.43M
® -t = - N e - = = = -
- 3180 rolicies A &« 213 Eents A o0 36 apps A
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Implementacion distribuida de multiples niveles en la nube, en el borde de lared y en el
endpoint

La nube ha revolucionado la manera en que se administray se proporciona la seguridad, mientras que Internet ha
suplantado a la red corporativa como la columna vertebral de las operaciones de Tl. Juntos, permiten que se pueda
acceder facilmente a un plano de control consolidado desde cualquier lugar. Pero la nube es el comienzo, no el
final, de un enfoque moderno con respecto a la seguridad.

Si bien todas las soluciones de SASE proporcionan la aplicacion de politicas basadas en la nube, vamos mas alla.
Forcepoint ONE implementa las politicas de redes y seguridad donde sea necesario: cerca del usuario en el
dispositivo final, cerca de la infraestructura en la red, asi como cerca de las aplicaciones en la nube.

rrorcepoint ONE

Zero Trust Access
Panel de control

unificado con

Politicas unificadas

L . Threat Data Value .
administradas juntas Protection Security Visualization perspectivas de
en la nube todas partes
Unified Management
Nube
Servicio
Red —
Dispositivo
Endpoint
Agente
_______ > —_————— =
B2 e

Remote Users Offices BYOD

Este enfoque distribuido optimiza el desemperfio de las aplicaciones, reduce el uso del ancho de banda de la red

y elimina los problemas que pueden surgir cuando el trafico se redirecciona a través de cuellos de botella, ya sea
en centros de datos privados, antiguos, o en servicios en la nube para multiples clientes. Forcepoint ONE garantiza
que se apliquen las mismas politicas en todas partes, y que se puedan utilizar los mismos paneles de control para
monitorear el funcionamiento de esas politicas.

Via de acceso a la nube basada en endpoints optimiza el desempeno de las aplicaciones y la experiencia del
usuario

Por ejemplo, las arquitecturas de SWG tradicionales, que fuerzan todo el trafico web a través de un proxy en la nube,
aunqgue son sencillas de implementar, a menudo presentan dificultades en el mundo real:

— Latencia: Es el procesamientoy los saltos de red adicionales que se introducen, reduciendo las velocidades de
navegacion hasta a la mitad. Algunas aplicaciones en la nube (incluidas algunos de los paquetes de colaboracion
de oficina mas populares) son sensibles a estos retrasos y pueden no funcionar correctamente.

— Utilizacién del ancho de banda: Las organizaciones que equipan sitios con multiples enlaces de Internet
podrian no estar en condiciones de aprovecharlos al maximo para optimizar el costo y el desempefo de las
aplicaciones en la nube (por ejemplo, al enviar videoconferencias de alta prioridad a través de enlaces mas
rapidos mientras que el trafico de prioridad baja va a través de los menos costosos).

— Conocimiento de la ubicacién: Las aplicaciones en la nube que utilizan la direccién de Internet del endpoint
para seleccionar contenido o funciones especificas (como en qué idioma presentar una pagina) podrian no
funcionar correctamente, lo que generaria confusion en los usuarios y cargas para el servicio de soporte.

— Cumplimiento: En algunas situaciones, el envio de datos confidenciales desde un dispositivo final controlado
hacia Internet puede activar procedimientos de filtrado (incluso si va directamente al proxy). 10
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Microsoft recomienda especificamente que los usuarios
de Microsoft 365 eviten el uso de proxies, lo que obliga
a las organizaciones a elegir entre la productividad y

la seguridad. Forcepoint ONE aborda estos problemas
permitiendo que se apliquen politicas de seguridad
web (incluidas las que son para la prevencion contra la
pérdida de datos) en dispositivos finales que ejecutan
nuestro software SmartEdge.

SmartEdge proporciona una “via de acceso a la nube”
que enruta automaticamente el trafico al servicioo a la
aplicacion adecuados en funcion de aquello a lo cual se
esta accediendo. Complementa los proxies en la nube
que ofrece Forcepoint ONE para proteger dispositivos
sin agentes como BYOD e loT.

Web De Riesgo Aplicacion En La Nube Aplicacion Privada

&

€
D = =y

SmartEdge

Managed Endpoint BYOD

El software de endpoints SmartEdge dirige
el trafico a los lugares correctos

SmartEdge es particularmente valioso para los usuarios remotos, ya que proporciona la experiencia de usuario mas
natural, productiva y segura. Funciona con nuestra plataforma en la nube para garantizar que las politicas se apliquen

correctamente en todas las situaciones, lo que incluye:

— Acceso a nueva URL: Cuando un usuario intenta acceder a una URL por primera vez, SmartEdge SWG consulta

a la caché de CDN de Forcepoint ONE mas cercana para recuperar la politica de navegacion web adecuada para
esa combinacién de grupo de usuarios, tipo de dispositivo, categoria de URL, ubicacién y reputacion de la URL.
Si el resultado de la consulta no esta en el nodo de caché, la solicitud se reenvia al data center de borda local de
Forcepoint ONE mas cercano. Suponiendo que el sitio web no esta bloqueado, todo el trafico web se intercambia
directamente entre el dispositivo y el sitio web, evitando asi que hagan un giro (hairpinning).

Aislamiento y proteccidn de sitios web de riesgo de SWG: Los sitios web de riesgo se pueden especificar
en Forcepoint ONE sobre la base de su Categorizacion de sitio URL o sus Puntuaciones de reputacion de URL.
Cuando un usuario intenta acceder a un sitio web de riesgo, SWG aisla el accesoy lo redirecciona a través del
aislamiento de navegador remoto (Remote Browser Isolation, RBI) de Forcepoint. RBI reduce la superficie de
ataque del endpoint ocultando la direccién IPy renderizando el sitio web de manera remota en un contenedor
temporal que es especifico para la sesion del usuario.

Movimiento de archivos desde/hacia una aplicacion web segura, no sancionada: Cuando un usuario intente
subirun archivo o descargar un archivo desde una aplicacién web no sancionada con una politica de navegacion
web que aplica el acceso seguro, Forcepoint ONE bloqueara los intentos de subir o descargar archivos sobre la
base de las reglas de la politica para DLP o proteccion contra malware en la politica de navegacion web.

El enfoque de aplicacién distribuida en Forcepoint ONE ofrece hasta el doble de desemperfio de navegacion que los
sistemas solo en la nube con proteccion completa contra las amenazas transmitidas por la web o la carga inapropiada

de datos confidenciales.
Rendimiento De SWG Como
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Risk-adaptive protection para la seguridad contextual

Ahora que las personas estan trabajando desde cualquier lugar con datos que residen en todas partes, definir politicas
individuales para cada combinacion relevante de usuarios, dispositivos, ubicaciones, aplicaciones y otros atributos es
un enfoque propenso a errores y no escalable. Peor aun, un enfoque tan estatico no coincide con la manera en que las
organizaciones operan en el mundo real: Ellas brindan a las personas que muestran tener buen criterio la capacidad
de utilizar datos y recursos confidenciales con una interferencia minima, pero aplican controles mas estrictos si se
cometen errores o se toman malas decisiones.

Forcepoint es pionero en esa proteccion "que se adapta al riesgo”, que elige dinamicamente qué politicas aplicar
en funcion de las acciones de los usuarios, si sus dispositivos estan actualizados con las pautas corporativas, la
confidencialidad de los datos que estan tratando de utilizary otros factores.
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Hacer que la seguridad digital se parezca mas al mundo real ’—> Monitoreo Continuo De Zero Trust *‘ Foco En El Riesgo Mas Alto

Este enfoque automatiza y personaliza la seguridad, brindando a las personas la libertad de utilizar datos
confidenciales de maneras innovadoras, y enfocandose a la vez en la aplicacion en las situaciones en las cuales mas
se la necesita. Forcepoint incorpora esta tecnologia en nuestras soluciones DLP enterprise, que se pueden utilizar
para proteger datos en una amplia gama de canales, como en dispositivos finales, en redesy en el correo electronico,
asi como en aplicaciones en la nube y en la web que estan protegidas con los servicios SSE de Forcepoint ONE.

El resultado es una mejor productividad de los usuarios, costos operativos mas bajos (simplificacion de la
definicion de politicas y reduccidn de las llamadas urgentes al servicio de soporte por parte de usuarios que
estan siendo bloqueados) y menos riesgo.
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Hyperscaler nativo en la nube, disponibilidad continua
Los servicios en la nube normalmente se implementan de varias maneras:

— Data centers de propiedad exclusiva: En las primeras épocas de la web, los proveedores que querian ofrecer
software como servicio tenian que desarrollary mantener sus propios data centers. Si bien esto proporciona el
mayor nivel de control, e inicialmente a menudo era la Unica opcion, ahora el costo que requiere lo hace muy poco
comun.

— Centros de colocation: Actualmente, cuando los proveedores hablan de “sus” centros de datos, suelen referirse
a centros de colocation que son propiedad de otros y operados por otros. Esto conlleva menos esfuerzo que armar
un data center de propiedad exclusiva, pero de todos modos requiere un nivel significativo de complejidad y costo
de operacion.

— Nubes publicas de hyperscaler: Cuando las organizaciones van a poner aplicaciones en la nube,
incrementalmente, la manera mas rapida es usar entornos de nube publica, como Amazon (AWS), Microsoft
(Azure), Google (GCP), Oracle (OCI) y otros. Estos sistemas, conocidos como "hyperscalerss”, porque se enfocan
en proporcionar entornos de escalamiento, también ofrecen una variedad de servicios que pueden usar los
proveedores de aplicaciones para simplificar su propio desarrollo. Ademas, los hyperscalers a menudo ya estan
disponibles en la mayoria de las regiones donde los proveedores desean brindar servicios y estan disefiados con
algunos de los niveles mas altos de seguridad fisica.

Forcepoint ONE fue disefiado desde el inicio para ejecutarse en hyperscalers. Basado en AWS, tiene presencia
regional en todos los continentes excepto en la Antartida:
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Su escalabilidad elastica permite que los servicios se escalen o se reduzcan de manera dinamica. Por ejemplo, si una
gran cantidad de usuarios se reunen en una sola ubicacion, Forcepoint ONE puede generar capacidad adicional

sin requerir la implementacion de hardware fisico. Ademas, con tantas aplicaciones que ahora estan alojadas en
hyperscalers (50 % de los diez mil sitios web principales, 40 % de los cien mil sitios web principales, 23 % del millén de
sitios web principales estan en AWS, tener a Forcepoint ONE con base alli también mantiene la seguridad cerca de las
aplicacionesy sus datos.
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Disponibilidad 99,99 % Continua

Sin tiempo de inactividad planificado

Ofrecemos seguridad de datos en todas
partes, incluso para las IA generativas

Las soluciones de Forcepoint trabajan juntas para
permitir que las mismas politicas de seguridad de
datos se apliquen sin problemas desde el dispositivo
final hasta la nube, y en todas partes. Esto permite

que las organizaciones administren la seguridad de
datos desde una sola consola, con visibilidad y control
consistentes. Va mas alla de la coincidencia de patrones
basicos de la mayoria de las puertas de enlace de

SSE, proporcionando seguridad completa de nivel
empresarial, complementada con un producto pionero
de Forcepoint, risk-adaptive protection, y el monitoreo
continuo basado en Zero Trust.

Con el rapido surgimiento de innovaciones como
ChatGPT y otras, una seguridad de datos sélida es
mas importante que nunca en este momento. Las IA
generativas son la forma mas reciente de "Shadow IT":
Ofrecen enormes ganancias en productividad, pero
potencialmente pueden poner en gran riesgo los datos
confidenciales.

Forcepoint le permite aprovechar las IA generativas
manteniendo al mismo tiempo el control de quién
puede usarlas y coémo:

— Limite el acceso a personas o grupos especificos
que estén autorizados para probar o usar IA.

— Controle las cargas de archivos, asi como el cortado
y pegado.

— Inspeccioney proteja los datos confidenciales contra
las filtraciones.

La plataforma Forcepoint ONE esta disefada para
proporcionar disponibilidad continua sin necesidad de
tiempo de inactividad para mantenimiento planificado.
Utiliza una estrategia de implementacion “azul y verde”
que permite que las actualizaciones y las nuevas
capacidades se publiquen en vivo sin que el servicio
esté fuera de linea.

El resultado: mejor productividad y menos llamadas
frenéticas a los servicios de ayuda.
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Forcepoint ONE: Data-first SASE para el mundo moderno

SASE ha pasado rapidamente de ser una arquitectura académica a ser la manera mas comun en que las
organizaciones planean conectarse y proteger a sus fuerzas laborales modernas. Forcepoint ONE reune mas de una
década de experiencia en cada uno de los servicios de seguridad enfocados en datos, servicios de nube y redes
directos a Internet, proporcionando una plataforma integral para brindar a los usuarios de manera segura acceso
rapidoy eficiente a recursos empresariales en cada etapa del camino de una organizacion hacia la nube.

'O rcepoint te | Redee
Data-first SASE

Zero Trust | Data Security | SSE | CASB | ZTNA | SWG | RBI | CDR | SD-WAN

Seguridad. Simplificada.

Reduzca Optimice EIl
El Riesgo Cumplimiento

FO rcePOi nt Acerca de Forcepoint

forcepoint.com/es/contact Forcepoint simplifica la seguridad para empresas y gobiernos
de todo el mundo. La plataforma todo en unoy realmente nativa
en la nube, de Forcepoint, facilita la adopcion de un enfoque de
Zero Trust y evita el robo o la pérdida de datos confidenciales
y propiedad intelectual sin importar desde donde trabajen las

personas. Forcepoint, con sede en Austin, Texas, crea entornos
seguros y confiables para los clientes y sus empleados en mas de
150 paises. Interactue con Forcepoint en www.forcepoint.com/es,
Twittery LinkedIn.
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