ForcepOint Hoja de especificaciones

Comparacion de funciones de DLP

Proveedores existentes Proveedores de DLP limitada

AMPLITUD DE FUNCIONES DE PROTECCION TRELLIX
FORCEPOINT SYMANTEC ZSCALER NETSKOPE PROOFPOINT MICROSOFT
DE DATOS (MCAFEE)
o

Remedio con un solo clic

Extensibilidad de remedio nativo a través de Py )
scripting en endpoints y motores de politicas

Mas de 1700 clasificadores de datos listos para
usar contra cualquier canal de salida (punto final, ([ o o o o @ ®
red, nube, web)

Encriptacién nativa de archivos
- . , ° ) ) )
desplazdndose a medios extraibles

Aplicacion unificada de politicas DLP para la
o
aplicacion en la nube de SaaS (APl o en linea) o o o o o o

No se requiere conexion de red para detectar e

. . o @ @ @ @ @
implementar endpoints
Seguridad de datos completa para correo

[ [ ® ® ® [ ®
electrénico (MSFT, Google, mavil, sin agente, etc.)
Deteccion avanzada de archivos verdaderos para

o o
mas de 900 tipos de archivos > > > > >
Descubrimiento de datos en entornos criticos de

([ ([ [ ® ®
nube y on-premises
Mas de 300 scripts de procesamiento de lenguaje
natural predefinidos que identifican los datos

[ @ @ @ @ @ @
comunes
(PCI, PHI, PCI...) con precision
Proteccién de aplicaciones en la nube:

o o o o o o ®

APly en linea en tiempo real
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link to:
https://www.forcepoint.com/es
https://www.forcepoint.com/es/form/demo-request
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Proveedores existentes Proveedores de DLP limitada

COBERTURA DE PROTECCION TRELLIX
DE DATOS UNIFICADA FORCEPOINT (MCAFEE) SYMANTEC ZSCALER NETSKOPE PROOFPOINT MICROSOFT

Motor de DLP consistente para datos en
movimiento, datos en reposo y datos en uso

Despliegue flexible: nube, hibrido o on-premises o ([ ([ @ @ ([

Aplicacion de politicas de DLP Unica en canales
web, correo electrénico, nube, endpoints y ® (] o o (]
canales de salida

IU de alerta de incidentes Unica
en todos los canales

RISK-ADAPTIVE PROTECTION (UBA) FORCEPOINT (L%E;;'E’é) SYMANTEC ZSCALER NETSKOPE PROOFPOINT MICROSOFT

Anélisis de comportamiento del usuario
del endpoint nativo

Analisis de riesgos basado en mas de 130 PY
indicadores de comportamiento (IOB)

Implementacion del plan de accion de proteccion
de datos basado en el riesgo integrado (con base ® o
en contexto y contenido)

Analisis configurables casi en tiempo real

INTEGRACION Y ECOSISTEMA FORCEPOINT (;-II%EQLIE:IIE)I;) SYMANTEC ZSCALER NETSKOPE PROOFPOINT MICROSOFT

Escanear archivos PST de Exchange (buzon),
datos en reposo

Implementacion nativa de la nube con
. . . , [ o
aprovisionamiento automatizado de endpoints
Analisis de malware de Crowdstrike y BitDefender (]
Compatibilidad con proveedores
P ’ () ® ® ® J

de cualquier clasificacion

Escaneo de archivos y almacenamiento de datos
on-premises heredados (estructuradosy no o o ([ o
estructurados)

AVISO LEGAL: La comparacién de productos se basa en capacidades integradas al producto e integraciones de cartera cruzada disponibles del mismo proveedor a partir del 1de abril de 2024. Las comparaciones no incluyen integraciones con proveedores externos. La comparacion de
caracteristicas se basa en la versién mas reciente y moderna de cada proveedor disponible a partir del 1de abri de 2024. La informacion se basa en datos recopilados de sitios web y foros publicos, documentos analiticos y hojas de datos de productos al 1de abril de 2024
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