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Forcepoint  
Data Security 
DLP aziendale, unificata per tutti i canali principali e gestita 
semplicemente dal cloud.

Oggi, la sicurezza dei dati è una parte fondamentale della strategia di ogni azienda. Ma proprio quando la 
tua organizzazione pensa di aver compreso la sicurezza dei dati, ecco che si ritrova ad affrontare l’ultima 
sfida: come usare in tutto sicurezza le applicazioni GenAI. Considerando i dati diffusi su più dispositivi, gli 
ambienti cloud e ora l’aumento delle applicazioni GenAI, proteggere i dati sensibili in un mondo dominato 
dall’intelligenza artificiale può sembrare impossibile.  

Forcepoint Data Security è una soluzione DLP nativa per il cloud progettata per le aziende moderne. Questa 
soluzione SaaS per DLP protegge le informazioni sensibili, previene le violazioni dei dati e rende possibile la 
conformità alle normative sulla privacy di tutto il mondo. Grazie all’implementazione rapida e alla gestione 
delle policy, ottimizza la protezione dei dati e offre una gestione unificata per app GenAI e cloud, web, e-mail 
ed endpoint. Mediante Forcepoint Risk-Adaptive Protection, offre informazioni in tempo reale sui rischi degli 
utenti. Scopri costi ridotti, meno rischi e una maggiore produttività con Forcepoint Data Security.

Scheda dati

Potente identificazione dei dati enterprise 
DLP su tutti i canali

 → Oltre 1.700 classificatori, modelli e policy predefiniti 
pronti all’uso. 

 → Elaborazione del linguaggio naturale (NLP)

 → Rilevamento avanzato del tipo di file true che copre 
oltre 900 tipi di file.

Usa le app GenAI in tutta sicurezza
Inizia oggi il tuo cammino verso l’intelligenza artificiale 
con Forcepoint. Aumenta la produttività e l’efficienza 
usando in tutta sicurezza app GenAI come ChatGPT, 
Copilot, Gemini e molte altre ancora. Con Forcepoint 
Data Security, puoi istruire gli utenti su come utilizzare 
correttamente le app GenAI, ispezionare e bloccare 
automaticamente le informazioni sensibili mente 
vengono caricate o incollate e registrare i tentativi di 
abuso dei dati sensibili.  
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Gestione unificata: “Una sola policy per 
controllarli tutti”  
Puoi facilmente gestire tutti i servizi Forcepoint 
dall’interfaccia Forcepoint Data Security. Esercita 
il controllo su tutti i canali (CASB, SWG, e-mail ed 
endpoint) attraverso un’unica policy, garantendo 
l’uniformità su tutti i principali punti di uscita. Con un 
solo clic, distribuisci una nuova policy o applica una 
policy esistente su tutti i principali canali. Monitora 
comodamente gli incidenti DLP da una dashboard 
unificata, acquisendo una visione completa della 
protezione dei dati in tutta la tua organizzazione.

Facile gestione degli incidenti e degli avvisi
Ottieni una visione completa di tutti gli incidenti e gli 
avvisi quasi in tempo reale tramite la dashboard dei 
report. Grazie ai report integrati, gli amministratori 
hanno una visione olistica delle applicazioni cloud, del 
traffico web, delle e-mail e degli endpoint. Native Device 
Control migliora la protezione dei dati e il controllo degli 
accessi per i supporti rimovibili come le unità USB. 
Forcepoint Data Security si integra perfettamente con 
Risk-Adaptive Protection, offre contesto in tempo reale e 
comprende le intenzioni degli utenti concentrandosi sul 
comportamento e sull’interazione di dati. Le funzionalità 
forensi forniscono informazioni più approfondite sul 
movimento dei dati, consentendo indagini efficaci sugli 
incidenti di sicurezza per migliorare l’applicazione delle 
politiche e semplificare la conformità. Tutto ciò è gestito 
attraverso un solo agente e una sola interfaccia utente.
*L’integrazione con Risk-Adaptive Protection (endpoint necessario per informare sulla 
classificazione del rischio) richiede una SKU a parte (add-on di Forcepoint Data Security).

Semplice configurazione delle policy

 → Ottimizza la gestione grazie agli aggiornamenti over-
the-air per le policy, classificatori e modelli predefiniti 
più recenti.

 → Crea policy con pochi clic e distribuiscile nel giro di 
qualche minuto anziché in ore.

 → Ottieni policy sulla conformità pronte all’uso per 
oltre 160 regioni e 90 paesi al fine di garantire la 
conformità alle normative sulla privacy in tutte le 
principali regioni del mondo.
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Soluzione SaaS nativa cloud

 → Riduci i costi complessivi.

 → Nessun costo di installazione di hardware e software 
on-premise.

 → La soluzione nativa cloud offre una scalabilità 
maggiore e più efficiente.

 → Semplice gestione della protezione dei dati con 
aggiornamenti continui per nuove funzionalità, 
correzioni di bug e patch di sicurezza.

 → Aggiornamenti over-the-air automatizzati per gli 
endpoint.

 → Distribuito globalmente su AWS con un tempo di 
disponibilità del 99,99% senza tempi di inattività 
programmati.

 → Basato su IoT AWS per scalare facilmente fino a 
centinaia di migliaia di endpoint.
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FUNZIONALITÀ BENEFICI

Oltre 1.700 classificatori, modelli e politiche 
predefiniti pronti all'uso

Ottimizza la distribuzione iniziale della DLP e la gestione continua delle policy con policy/modelli/
classificatori predefiniti

Elaborazione del linguaggio naturale (NLP)
Precisione senza rivali nel riconoscimento dei tipi di dati comuni (PII, PHI, PCI) in base ai contenuti 
descritti utilizzando oltre 300 script di linguaggio naturale predefiniti

Rilevamento avanzato dei tipi di file true
Identifica oltre 900 tipi di file, anche quelli rinominati per non essere rilevati, inclusi OCR e testo in 
immagini

Controllo unificato delle policy su CASB, SWG, 
e-mail ed endpoint

Gestisci tutti i canali da un'unica policy. Scrivi una volta, distribuisci su tutti i canali di uscita

Report unificati su CASB, SWG, e-mail ed 
endpoint

Report unificati su CASB, SWG, e-mail ed endpoint

Policy sulla conformità per oltre 150 regioni in 
tutto il mondo, pronte all'uso, in 90 paesi

Policy disponibili pronte all'uso per consentire la conformità alle normative sulla privacy in tutte le 
principali regioni del mondo

Aggiornamenti automatizzati
Semplifica la gestione della protezione dei dati con aggiornamenti automatizzati per le policy, i 
classificatori e i modelli predefiniti più recenti

Accesso rapido agli avvisi nella dashboard dei 
report (portale cloud)

Visualizza tutti gli incidenti e gli avvisi quasi in tempo reale da una dashboard efficiente e 
organizzata

Report integrati
Visualizza tutti i report su DLP, Device Control e Risk-Adaptive Protection in un'interfaccia utente 
integrata

Priorità degli incidenti
Visualizza le dieci azioni principali che richiedono attenzione immediata nell'interfaccia degli 
incidenti. In combinazione con la classificazione Risk-Adaptive Protection, può includere il numero 
di incidenti e la gravità del rischio degli utenti per dare priorità al flusso di lavoro

Analisi forense
Fornisce visibilità sul movimento dei dati per indagare sugli incidenti di sicurezza, comprendere la 
causa delle violazioni dei dati, condurre indagini dettagliate sugli incidenti, migliorare l'efficacia delle 
politiche e supporta le esigenze legali/di conformità.

Aggiornamenti over-the-air
Elimina la necessità di interagire con l'IT per aggiornare gli agenti, riducendo il tempo di 
pubblicazione degli aggiornamenti

Visibilità della gestione degli agenti
Ottieni visibilità sullo stato della distribuzione dei tuoi endpoint e individua rapidamente i problemi 
con gli agenti

L'applicazione degli endpoint non richiede una 
connessione di rete

Non è necessaria la connessione alla rete per consentire agli endpoint di rilevare eventuali violazioni 
della sicurezza. I dati sono sempre protetti indipendentemente dalla connettività di rete

Integrazione con il controllo dei dispositivi
Estende la protezione dei dati e il controllo degli accessi per i supporti rimovibili a un unico agente e 
interfaccia utente

Integrazione con Risk-Adaptive Protection
Applicazione delle politiche automatizzata in tempo reale e sensibile al contesto e gestione degli 
incidenti da un unico agente/interfaccia utente Richiede una SKU a parte per Risk-Adaptive 
Protection (componente aggiuntivo di Forcepoint Data Security)

Tempo di disponibilità del 99,99% senza tempi 
di inattività programmati

Distribuito globalmente su AWS con un tempo di disponibilità del 99,99%
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Forcepoint Data security offre una soluzione completa per la gestione delle policy globali su tutti i canali, 
incluse app GenAI e cloud, web, e-mail ed endpoint. Contando su una vasta gamma di modelli, policy e 
classificatori predefiniti, semplifichiamo il tuo carico di lavoro, per una gestione degli incidenti ottimizzata e 
consentendoti di dare priorità alle attività critiche.
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