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O que procurar ao escolher uma solugao
SD-WAN

A Wide Area Networking (WAN) tradicional usa

um modelo de hub-and-spoke no qual o trafego é
direcionado sobre conexdes caras Multiprotocol Label
Switching (MPLS) para um data center central por fins
de seguranca. Essa tecnologia encontra problemas

de escalabilidade com despesas operacionais e
desempenho, e a rapida mudanca de muitas empresas
para um modelo de forga de trabalho hibrida e aplicativos
baseados na nuvem dificulta encontrar o equilibrio certo
entre seguranca e eficiéncia.

Uma solucgéo de Software-Defined Wide Area Network
(SD-WAN) resolve esses desafios usando a tecnologia
Software-Defined Networking (SDN) para criaruma
sobreposi¢cao que virtualiza e abstrai as conexdes de
rede, em vez de empregar hardware, como roteadores
e switches. Isso permite o uso agndstico de diferentes
tipos de conexdo — incluindo MPLS, LTE e servigos

de internet de banda larga — em combinacao para
conectar de forma flexivel usuarios remotos a aplicativos
e recursos de Tl. O roteamento de trafego eficaz pode
otimizar a velocidade e a largura de banda, levando a
melhor desempenho e menores despesas operacionais
em comparagao com a arquitetura de WAN tradicional.

O SD-WAN desempenha um papel crucial na
ciberseguranca ao permitir que as funcdes de seguranca
sejam distribuidas para filiais e endpoints remotos, em
vez de exigir que o trafego seja reencaminhado para

um data center central para inspecéo. Os fornecedores
oferecem uma variedade de solucdes, incluindo servicos
de SD-WAN e servicos gerenciados, além de appliances
fisicos e virtuais e licencas de software.

Ao selecionar uma solugao de SD-WAN, os
avaliadores devem levar essas cinco principais
consideragées em consideragao:

1. Desempenho
2. Custos operacionais
3. Protecao contra ameacas

Escalabilidade
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Desempenho

Uma solugéo de SD-WAN deve ser capaz de direcionar
automaticamente o trafego de rede para garantir que
aplicativos de missé&o critica recebam os recursos
necessarios para o desempenho ideal. O roteamento
de trafego avangado, o monitoramento de link
dinédmico e a identificacdo detalhada de aplicativos
sdo funcionalidades que podem ajudar a diferenciar
solugdes lideres. O roteamento com reconhecimento
de aplicativos ocorre quando uma solugao SD-WAN
reconhece os requisitos de largura de banda de
diferentes aplicativos e garante que aplicativos de misséo
critica recebam a largura de banda necessaria para
operar sem laténcia ou perda de pacotes.

As solugdes SD-WAN usam monitoramento continuo

e autoaprendizagem para responder automaticamente
em tempo real a quaisquer alteragcdes no estado da
rede, o trafego de roteamento em torno de gargalos ou
servigos de transporte que estdo enfrentando problemas.
O monitoramento de integridade de aplicativos € o
processo de aplicagdo dessa abordagem a aplicativos
gue funcionam na rede, e qualquer boa solucao de
SD-WAN deve coletar dados sobre o desempenho do
aplicativo para antecipar mudangas nas necessidades e
possiveis problemas.

A conectividade multicaminho melhora o desempenho e
reduz custos equilibrando de forma inteligente o trafego
entre banda larga de ISP e linhas MPLS privadas. Essa
abordagem oferece desempenho maximo para reduzir

o tempo de inatividade e remover quaisquer barreiras
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Figura 1: monitoramento de integridade de aplicativos

a produtividade dos funcionarios. Os recursos listados
acima oferecem maneiras de detalhar as afirmac¢des
sobre o desempenho aprimorado para qualificar como

uma solugéo de SD-WAN funciona para oferecer
conexdes mais rapidas com menos laténcia ou tempo de
inatividade.

O Forcepoint Secure SD-WAN otimiza o desempenho de
aplicativos aproveitando os recursos de Direcionamento
Dinédmico de Aplicativos, como identificagao detalhada
de aplicativos e monitoramento preciso de links. A
direcdo dinamica de aplicativos roteia o trafego com base
no desempenho da rede e nos requisitos de aplicativos,
garantindo que os aplicativos de missao critica sempre
recebam os recursos necessarios para o desempenho
ideal. O recurso de failover automatico garante que

os aplicativos permanegam disponiveis e com bom
desempenho, mesmo diante de problemas de rede.

O Forcepoint Secure SD-WAN utiliza a tecnologia
Forcepoint Multi-Link™ para aprimorar a resiliéncia

da rede e o desempenho de aplicativos. Ao combinar
dinamicamente varias conexdes, como MPLS, LTE e
banda larga, o Forcepoint Secure SD-WAN oferece
conectividade perfeita em toda a rede, garantindo que
aplicativos essenciais recebam a melhor conectividade
possivel.

O Forcepoint Secure SD-WAN também incorpora

um dashboard de monitoramento de integridade

de aplicativos, permitindo que os administradores
monitorem métricas de qualidade (tréfego, laténcia,
jitter, perda de pacotes) para aplicativos de rede, links de
ISP e tuneis de VPN, tudo em uma Unica visualizagéo. O
monitoramento de integridade de aplicativos tambem
fornece historico de status para detectar quaisquer
falhas. Ter o historico de status de integridade dos

links do ISP na mesma tela que o status de integridade
do aplicativo de rede capacita os administradores a
identificar se ha conexdes causais entre a qualidade do
link e aplicativos, ou se ha problemas mais isolados em
relagédo a um aplicativo especifico ou conectividade de
filial.

Perguntas a serem feitas ao avaliar solugdes

- Que funcionalidade integrada essa solucao fornece
para priorizar aplicativos criticos para 0s negocios?

— Quais capacidades, como o Monitoramento de
integridade de aplicativos e direcao de trafego, essa
solucao oferece para evitar gargalos e maximizar o
desempenho?

— Essa solugao fornece conectividade Multi-Link?

- Quanto tempo de inatividade normalmente pode ser
esperado com uma solucdo como essa?
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Custos operacionais

Alem de melhorar o desempenho, uma boa solugao
de SD-WAN deve funcionar para manter os gastos
operacionais da sua organizagao baixos. Como
mencionado anteriormente, o primeiro passo € o

uso agnostico de diferentes tipos de conexdo com a
conectividade MultiLink, o que evita ter que depender
exclusivamente de conexdes MPLS de custo mais alto.

Dentro do SD-WAN, o clustering de alta disponibilidade
€ uma capacidade critica na mitigagdo do tempo de
inatividade da rede e os custos associados. O clustering
de alta disponibilidade minimiza as interrupgdes de rede
ao redirecionar rapidamente o trafego durante falhas de
links, garantindo conectividade ininterrupta. O tempo
de inatividade em qualguer empresa significa perda de
receita, produtividade e satisfacdo do cliente.

As solugdes SD-WAN podem reduzir significativamente
o tempo e o trabalho ao aproveitar a configuracao de
nuvem para implantacao com zero toque em qualquer
local. Isso se aplica a implementacgéo inicial de uma
nova infraestrutura de rede, mas também tem o efeito
continuo de simplificar atualizagdes de politicas e
upgrades de software. As implantagdes com zero toque
nao sdo apenas mais rapidas, mas tambéem liberam

a equipe para se concentrar em problemas e metas
mais relacionados a missoes criticas. Esses efeitos se
traduzem em custos operacionais menores em todos os
aspectos, e uma solugcédo adequada deve fornecer varios
caminhos para manter as despesas gerenciaveis.

O Forcepoint Secure SD-WAN fornece a flexibilidade

de implantagdo na nuvem (com integragdes com

AWS, Microsoft e muito mais). Com a implantagéo e o
gerenciamento de appliances de rede com zero toque,
as organizagdes podem reduzir gastos de capital (CapEx)

e
—

e despesas operacionais (OpEx), enquanto se permitem
dimensionar sua infraestrutura de rede de forma rapida e
econdémica.

A capacidade de clustering de alta disponibilidade
dentro do Forcepoint Secure SD-WAN garante a
continuidade dos negdcios ao eliminar pontos unicos

de falha. No caso de uma falha, o dispositivo de backup
assumira o controle com zero interrupgao, reduzindo

o tempo de inatividade e mantendo a conectividade
perfeita. A funcionalidade de clustering permite que os
administradores gerenciem varios dispositivos a partir de
uma unica interface, simplificando o gerenciamento de
rede e reduzindo os custos operacionais.

O Multi-Link™ no Forcepoint Secure SD-WAN néo
apenas otimiza o desempenho de aplicativos, mas
também ajuda as organizagdes a economizar em custos
de rede. Com a capacidade de rotear o trafego de forma
dinédmica pelo caminho mais eficiente e econdmico,

as organizagdes podem evitar links caros e reduzir as
despesas de rede.

Perguntas a serem feitas ao avaliar solugoes

> Essa solucgéo utiliza o clustering de alta
disponibilidade para reduzir o tempo de inatividade e
otimizar a conectividade?

Essa solugdo permite que os recursos de implantagao
com zero togue economizem tempo e incorporem
facilmente locais remotos”?
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Protecao contra ameacas

Nem todas as solugdes SD-WAN fornecem
funcionalidades de seguranca integradas. Embora a
maioria inclua criptografia para proteger a privacidade

de dados, essa opgao de conectividade pode se

tornar um vetor de ataque adicional quando n&o for
integrada adequadamente com outra funcionalidade

de seguranca. As tecnologias de SD-WAN superiores
fornecem capacidades de seguranca adicionais tambéem.

A medida que os usuarios remotos se conectam
diretamente a aplicativos na nuvem, a segurancga que
antes era fornecida por gateways centralizados e on-
premises agora deve ser aplicada em cada local remoto
ou na nuvem. As solugdes de Secure SD-WAN tornam
isso possivel ao incorporar as principais funcionalidades
de seguranga:

— O controle de acesso e a tecnologia de prevencgao de
invasdes, normalmente por meio de Next-Generation

Firewalls (NGFW), evitam que os invasores penetrem
nas defesas.

- As funcionalidades de seguranca da \Web oferecem
protecao em tempo real contra ameacas avancadas
dentro de paginas da web ou conteudo baixado.

- As solucdes de monitoramento de nuvem rastreiam
e protegem aplicativos e dados armazenados na
nuvem para evitar abuso.

Com as solugdes SD-WAN superiores, as empresas
podem permitir que os usuarios se conectem
perfeitamente aos recursos de nuvem de que precisam,
enquanto protegem redes, usuarios e dados contra
roubo, perda e ataque.

As geracdes mais recentes de solucdes de Secure
SD-WAN séo construidas com uma mentalidade de
seguranga em primeiro lugar e apresentam capacidades,
como Quality of Service (QoS) e Network Encryption &
Decryption.
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Figura 2: arquitetura do Forcepoint Secure SD-WAN

O Forcepoint Secure SD-WAN fornece detecgéo e
protecéo em tempo real contra uma série de ameagas,
incluindo malware, trafego de botnet e ataques de
comando e controle (C2), juntamente com outros tipos
de exploits. Com a inspegéao detalhada de pacotes e

as capacidades de detecgao de ameacas avangadas,
os administradores ganham uma visao abrangente da
atividade de rede e podem responder rapidamente para
mitigar as ameacas. Pacotes suspeitos sao identificados
e bloqueados, as sessdes de TCP sdo encerradas e o
conteudo malicioso € removido da rede. Todas essas
agdes podem ser realizadas em tempo real e de acordo
com seus requisitos de politica de seguranga, garantindo
que seus dados e ativos de aplicativos mais criticos
sejam protegidos contra danos.

Ainspecao multicamadas € uma caracteristica
fundamental do Forcepoint Secure SD-WAN, fornecendo
uma abordagem flexivel e abrangente para a seguranca.
Ao combinar controle de acesso, identificagao de
aplicativos, inspecao profunda e filtragem de arquivos,

as organizagdes podem otimizar a seguranga € o
desempenho do sistema.

Perguntas a serem feitas ao avaliar solugoes

> Quais funcionalidades de segurancga integradas essa
solugao oferece?

> Como a solugéo se integra com solugdes de
seguranga externas para proteger os dados
transmitidos para aplicativos baseados na nuvem?
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Escalabilidade

As capacidades de implantagcdo com zero toque,
mencionadas anteriormente, ajudam a tornar uma
solucao de SD-WAN escalavel ao atender remotamente
novos locais em todo o mundo. A administragao
centralizada é outro fator crucial que possibilita a
expansao rapida, pois os administradores de rede
podem definir politicas de nivel superior umavez e
aplica-las automaticamente em toda a organizagao.
Idealmente, essa administragéo centralizada deve ser
capaz de operar na nuvem para fornecer a velocidade
e a flexibilidade necessarias para a solugao eficaz de
problemas.

Um dos desafios que as organizagdes enfrentam ao
aumentar a escala € o gerenciamento de varias regides
com diferentes fornecedores de ISP. Tais cenarios
podem levar ao tempo excessivo gasto na configuragao
manual de novas conexdes e na instalagao de hardware
caro; essas consideragdes podem fazer com que as

organizagdes incorram em mais custos do que o previsto

ao ampliar as operagdes. Uma solugao de SD-WAN
que pode tornar esse processo mais eficiente e menos
0oNneroso, Como a criagao de varios gateways sem a
necessidade de conectividade direta, pode aumentar

significativamente a escalabilidade para as organizacgdes.

Com o Forcepoint SD-WAN, os administradores podem
supervisionar e manter milhares de sites a partir do
Security Management Center para gerenciar e monitorar
toda a rede em tempo real. E o orquestrador Forcepoint
SD-WAN simplifica a configuragcao de novos locais SD-
WAN. Basta adicionar um novo local ao orquestrador do
SD-WAN e ele se comunicara automaticamente com os
sites novos e existentes.

O orquestrador Forcepoint SD-WAN também gerencia
conectividade de malha completa entre milhares de
gateways, permitindo que as organizagdes escalem
operacdes para varios locais.

Perguntas a serem feitas ao avaliar solugoes

> Como essa solugao facilita a visualizagdo e o
gerenciamento centralizados dos fluxos de trafego de
rede?

Essa solugéo fornece assisténcia com o
gerenciamento de varias regides, enquanto minimiza
0s requisitos de configuragdo manual e aproveita o
hardware econémico?

Figura 3: os links de banda larga comum do Secure SD-WAN



https://www.forcepoint.com/pt-br

Guia do comprador de SD-WAN

forcepoint.com/pt-br

Principais consideragdes para a selegao
de uma solugao SD-WAN

As solu¢des SD-WAN capazes de atender as
necessidades de rede e seguranga das empresas
modernas fornecem o seguinte:

N

Desempenho | Direciona automaticamente o trafego
de rede e emprega monitoramento continuo e
autoaprendizagem para evitar gargalos e reduzir a
laténcia e o tempo de inatividade

Custos operacionais | Reduz as despesas de
tempo, trabalho e infraestrutura com medidas
como implantagéo com zero toque, uso agnostico
de diferentes tipos de conexdo e clustering de alta
disponibilidade

Protecao contra ameacas | Inclui funcionalidades
de seguranga integradas, incluindo criptografia,
prevencao de invasdes e inspecao multicamada

Escalabilidade | Facilita a administracao centralizada
e a configuracéo e implantacgéo eficientes para novos
locais em todo o mundo

O Forcepoint Secure SD-WAN maximiza o
desempenho e a escalabilidade, reduz os gastos
operacionais e é compativel com as melhores
praticas de seguranca de dados.

Para ver o Forcepoint Secure SD-WAN
€M acao ou para saber mais sobre nossas

ofertas SASE, inscreva-se para uma
demo gratuita.
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Sobre a Forcepoint

A Forcepoint simplifica a segurancga para empresas e governos
globais. A plataforma all-in-one verdadeiramente nativa de nuvem
da Forcepoint facilita a adocéo de Zero Trust e a prevencao de
roubo ou perda de dados confidenciais e propriedade intelectual,
independentemente de onde as pessoas estejam trabalhando.
Com sede em Austin, Texas, a Forcepoint cria ambientes seguros e
confidveis para clientes e seus funcionarios em mais de 150 paises.
Entre em contato com a Forcepoint em www.forcepoint.com.br,
Twitter e LinkedIn.
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