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A disrupcao cria oportunidades para acelerar a transformagao

Ha anos, a "transformacéo digital” esta em evidéncia. Antes de 2020, os aplicativos estavam saindo lentamente dos
data centers corporativos para a nuvem. Uma pequena parcela de pessoas trabalhava algumas vezes remotamente,
usando geralmente dispositivos moveis, como telefones e tablets, para complementar os notebooks corporativos.
Entdo chegou a pandemia e tudo mudou.

De uma hora para outra, a maioria dos funcionarios comegou a trabalharem casa. Com a produtividade em jogo,
muitas organiza¢cdes adaptaram-se acelerando sua migragao para aplicativos baseados na nuvem, os quais 0s
usuarios poderiam acessar com muito mais facilidade do que ter que lutar com VPNs para conectar-se aos aplicativos
de data center tradicionais. Embora tenha facilitado o acesso, isso também reduziu a visibilidade e o controle que as
organizagdes de Tl tinham sobre os dados confidenciais.

Infelizmente, os ladrdes de dados também se adaptaram rapidamente, atacando aplicativos de nuvem de todas as
partes do mundo. Enquanto as pessoas tentavam equilibrar sua vida pessoal e profissional nos mundos fisico e digital,
0s "vildes” aproveitaram-se do grande numero de individuos que nao estavam acostumados a trabalhar em um mundo
digital hostil. Agdes simples, como usar um smartphone para acessar dados de trabalho ou navegar em sites a partir
de um notebook de trabalho para fazer compras, criavam oportunidades para phishing, drive-by downloads e outras
formas de comprometimento.

Trabalhar a partir de qualquer lugar estd mudando
tudo. Novamente.

Quando a pandemia abrandou, as pessoas comegaram 3252: Q @
a voltar aos escritérios, mas ndo como faziam em 2019. — —]
Mesmo agora, poucas organizagdes voltaram aos
antigos padrdes de trabalho. Embora muitas empresas Transformagéo da Nuvem
e érgaos governamentais estejam tentando incentivar
as pessoas a passarem mais tempo no escritorio, este e ’
nao & mais o local padrao em que o trabalho é realizado.

Muitas pessoas agora veem o escritério como um [ ‘ Internet
lugar que visitam, da mesma forma que costumavam \ W 5 ﬁ‘_, |

considerar as viagens a lugares, parceiros ou clientes \ Appse
distantes. *_Dados

|

Além disso, muitos funcionarios tornaram-se
dependentes de telefones e tablets (BYOD — traga seu
proprio dispositivo) para manterem-se conectados
quando nao estdo em sua mesa de trabalho. O que
costumava ser uma comodidade para poucos, agora

€ a forma padrao com que as pessoas se mantém
produtivas em um mundo cada vez mais competitivo.

Pessoas

Forcas De Trabalho Hibridas

Os funcionarios agora esperam — e devem — poder
trabalhar em qualquer lugar com dados de negécios
localizados em toda parte.
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Desafio:
Adaptar-se para proteger sua empresa

Mudar onde e como as pessoas trabalham ja € dificil o suficiente, mesmo nos melhores momentos. Contudo,

as recentes incertezas fizeramn com que muitas empresas se concentrassem primeiro em garantir que estavam
preparadas para enfrentar quaisquer crises econdmicas. Permitir que as pessoas utilizem os recursos de formas
inovadoras — tais como usar com seguranga IAs generativas, como o ChatGPT, e consumir dados a partir de BYOD,
sem colocar esses dados em risco — € crucial para impulsionar as finangas de uma organizagao. Além disso, com

0s orgamentos apertados, encontrar novas eficiéncias em despesas de capital e operacionais € fundamental para
proteger os resultados. Naturalmente, tudo isso deve ser feito com segurancga, para que os dados confidenciais
possam ser usados onde quer que sejam necessarios, sem criar mais riscos ou provocar problemas com os auditores.

E ai que entra a Forcepoint. Acreditamos que a abordagem certa e a tecnologia correta podem transformar em
oportunidade, e ndo em um fardo, essas rapidas mudangas na maneira como as pessoas trabalham e como as
informacdes séo gerenciadas. Foi porisso que criamos o Forcepoint ONE, nossa plataforma para simplificar o modo
COMO VOCé conecta e protege suas pessoas e seus dados em um mundo moderno, que coloca a nuvem em primeiro
lugar. Ele se resume a ajudarvocé a torna-los mais produtivos e sua empresa mais eficiente, com seguranca.

Aumentar a Produtividade Cortar Custos Reduzir Risco Dinamizar a Conformidade

Solugao:
Secure Access Service Edge (SASE) Secure Access Service Edge

(SASE)

Em 2019, a Gartner propds uma nova arquitetura de
TI, Secure Access Service Edge (SASE), que reune
seguranca e redes, gerenciadas e frequentemente
entregues como servigos a partirda nuvem.

Produtos de conectividade, como firewalls, roteadores, Security Service Edge SD-WAN
sistemas de prevencgéao de invasdes e redes centradas (SSE)
em aplicativos, ja comegaram a convergir para uma nova

geracéo de solugdes SD-WAN unificadas. Da mesma Zefo Trust

Routers

forma, as arqwtetgras SAS_E facilitam aos qatevvays SWG, CASB, ZTNA e —
de seguranca aplicar politicas para protegéao contra
ameagcas baseada em Zero Trust e seguranca de dados Data Security IPS

de forma consistente em todos os acessos da web
(SWG), da nuvem (CASB) e de aplicativos privados
(ZTNA). Posteriormente, a Gartner comegou a se referir
a essa abordagem unificada para seguranga como
Security Service Edge (SSE).

Threat Protection SD-WAN
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Forcepoint ONE: Uma plataforma Data-first SASE

A Forcepoint foi um dos primeiros proponentes da arquitetura SASE. Ela representa muitos dos principios e
tecnologias que ajudamos a promover para conectar e proteger empresas distribuidas e 6rgdos governamentais.
Quando a pandemia forgou todas as organizagdes a se tornarem altamente distribuidas, o SASE transformou-se no
caminho certo, no momento certo, para entregar a produtividade e a eficiéncia que nossos clientes estavam pedindo.

No entanto, acreditamos que 0 SASE € o ponto de partida para uma arquitetura moderna baseada na nuvem, néo a
linha de chegada. A Forcepoint vai além de apenas proteger o acesso aos recursos de negocios — protegemaos o uUso
continuo de dados confidenciais em todos os lugares, desde o endpoint até a nuvem. Chamamos essa abordagem de
Data-first SASE.

Nossa plataforma Data-first SASE, Forcepoint ONE, une
uma ampla gama de tecnologias na nuvem a fim de
simplificar a seguranga para empresas distribuidas e
orgaos governamentais. Ela oferece aos funcionarios,
prestadores de servigos e outros usuarios acesso seguro
e controlado as informagdes de negdcios na nuvem, na
‘ Data-first SASE ‘ web e em aplicativos privados, mantendo os invasores
fora e os dados confidenciais dentro. Como resultado, os
usuarios podem ser mais produtivos, seja em casa ou no
escritério, enquanto as empresas sdo mais eficientes.

‘SSE’

Seguranga De Dados Zero Trust ’ ‘ SD-WAN ‘

Usos mais comuns do Forcepoint ONE

Com o Forcepoint ONE, as organizagdes podem abordar os
desafios atuais com facilidade e de maneira gradual. Isso

permite que as equipes de Tl resolvam problemas imediatos Cloud Web IAGenerativa  Private Apps Email
rapidamente e adicionem recursos, conforme necessario, no ‘A'
futuro. Em resumo, € "Seguranca Simplificada”. ==
0=
O Forcepoint ONE esta sendo usado em todo o mundo para: cnss swe zma conector

— Evitar a perda de dados de aplicativos de nuvem
(especialmente Microsoft 365 e Google Workspace) e
na web.

L. rorcepoint ONE
— Proteger o acesso sem agentes “Traga seu proprio

dispositivo “(BYOD, Bring Your Own Device) a nuvem
e a aplicativos privados.

Zero Trust Access

Threat Data Value

- Implementar acesso Zero Trust a nuvem, a web e aos Protection Security  Visualization

aplicativos prlvadqslgonfere prote¢ao para usuarios ‘ Unified Management
remotos e de escritorio.

— Controlar shadow IT, incluindo ChatGPT e outras IAs
generativas, permitindo o uso sem o risco de exfiltragdo

de dados confidenciais. F.ef?dge
R e - e . SD-WAN
— Simplificar fusées e aquisi¢oes. ﬂ
— Substituir VPNs para acessar aplicativos internos. E’ B
— Acelerar o desempenho de aplicativos de nuvem em Remote Workers Offices BYOD

filiais.
- Permitir que qualquer site ou documento baixado
seja usado com seguranga, mesmo se contaminado.

— Detectar erros de configuragao e violagdes de
estruturas de conformidade. 4
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Seis maneiras pelas quais o Forcepoint ONE SASE é diferente

O Forcepoint ONE reune seis elementos primordiais para oferecer a seguranga e as redes de que as organizagoes
precisam para ter sucesso no mundo atual em répida transformacao:

rorcepoint ONE

Plataforma Data-first SASE

Data-first Single-Vendor SASE
Seguranca de dados de classe empresarial Seguranca e SD-WAN juntos
. J L J
Arquitetura Simplificada Aplicacao Distribuida
Convergida, Zero Trust com gestao unificada Seguranga e SD-WAN juntos
\ J & J
Adaptavel a Riscos Nativa da Nuvem Do Hyperscale
Seguranga contextual automatizada Disponibilidade continua

Data-first: segurang¢a de dados de classe empresarial em todos os lugares

A Forcepoint tem um ponto de vista diferente da maioria dos fornecedores. Acreditamos que a segurancga digital
moderna significa basicamente permitir que dados confidenciais de todos os lugares sejam usados com seguranga
em qualquer lugar. E por isso que integramos algumas das tecnologias de seguranca de dados mais robustas do setor
ao nucleo de nossa plataforma Forcepoint ONE e aos nossos gateways SSE — CASB (proxy de encaminhamento,
proxy reverso e baseado em API), SWG (baseado na nuvem e em endpoint) e ZTNA (baseado em agente e sem
agente).

Atecnologia Data Loss Prevention (DLP) da Forcepoint & utilizada por milhares de organizagdes em todo o mundo e
tem sido chamada de “lider” pelos principais analistas do setor. Faz parte de uma estrutura baseada em Zero Trust,
chamada Ciclo de Vida de Seguranga de Dados, que implementa as melhores praticas para proteger os dados de
forma eficiente e eficaz contra acesso nao autorizado, roubo ou perda acidental.

Ciclo De Vida De Seguranca De Dados
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Automatizamos cada etapa deste ciclo de vida. Com nossas solugdes, os clientes podem identificar rapidamente onde
residem os dados confidenciais, classificar dados estruturados e ndo estruturados (na nuvem e no local), determinar
onde concentrar seus esforcos, impedir a perda de dados em todos os principais canais de exfiltracao (aplicativos

de endpoint, e-mail, web, rede e nuvem) e monitorar continuamente o que os usuarios estao fazendo com os dados
confidenciais.

Essa abordagem vai muito aléem da correspondéncia de padrdes basica que muitas vezes se passa por seguranga

de dados em outras solugdes SASE. Ao classificar os dados e organiza-los em diferentes grupos, € possivel escrever

e aplicar politicas de seguranca de dados que lidam automaticamente com novas instancias e tipos de dados
confidenciais. Para simplificar a definicéo de politicas, especialmente para atender a requisitos especificos de regiao
ou setor, incorporamos uma das bibliotecas de modelos de politicas mais abrangentes do setor. Além disso, nossos
gateways SSE Forcepoint ONE para controlar o acesso a web (SWG), a nuvem (CASB) e a aplicativos privados (ZTNA)
permitem que as politicas de DLP sejam especificadas em um so lugar e aplicadas de forma consistente em diferentes
canais.

Essa simplicidade nao se limita a um conjunto de aplicativos predefinidos. O Forcepoint ONE pode aplicar controles
de seguranca de dados granulares a qualquer aplicativo baseado na web usando o mesmo mecanismo de script de
|6gica de SASE programavel de campo (FPSL) que a Forcepoint usa em suas proprias politicas. Os administradores
podem criar facilmente regras que acionam atributos em uma solicitagdo de HTTP (dominio, método, URI, string de
consulta ou cookie) para detectar interagcdes do usudrio, registrar as paginas que estdo sendo usadas e bloquea-las
opcionalmente. Por exemplo, o Forcepoint ONE pode facilmente:

— Bloguearlogins em aplicativos SaaS corporativos usando um enderego de e-mail pessoal.

— Registrar todos os arquivos carregados em contas pessoais do Google Drive para usuarios que fazem parte de um
grupo de usuarios de risco.

— Bloquear “likes” no Facebook.
- Permitir que apenas os membros do grupo de marketing publiquem no LinkedIn.
— Bloguear conteudo confidencial em uma publicagao do Twitter.

E. como os integrantes da for¢a de trabalho atual geralmente dependem de telefones, tablets e endpoints, como
estagdes de trabalho Linux ou Chromebooks, o Forcepoint ONE possibilita usar com segurancga aplicativos da web
privados na nuvem e internos a partir de BYOD e outros dispositivos sem agente para manter as pessoas produtivas
sem colocar os dados em risco.

Cloud Web |A Generativa Private Apps Email

Sinlge-vendor: seguranga e SD-WAN em um

s6 produto N é} @E} ZT @

A Forcepoint & pioneira na integragéo de tecnologias ? case [ owo W o coneetor
de seguranga e rede em um so6 produto, gerenciado ' NI '

a partirde um unico console. As solugdes Forcepoint
Secure SDWAN foram umas das primeiras a combinar
o roteamento SDWAN com firewall de alta seguranga e
tecnologias de prevengao de invasodes.

O Security Service Edge (SSE)
fornece seguranga consistente
em aplicativos de nuvem, da
web, privados.

rorcepoint ONE

Zero Trust Access

Nossa agregagao multi-ISP patenteada de multi-link
€ usada em todo o mundo para transformar redes
legadas de area ampla construidas em circuitos
privados, como MPLS, em SD-WAN moderna,
baseada em banda larga. Projetada especificamente
para escalabilidade massiva, a Forcepoint Secure
SD-WAN permite que politicas para nada menos que SD-WAN
6.000 locais sejam gerenciadas a partirde uma unica ®
console. Inteligento Mult Lk drociona E
[

o trafego para os lugares certos 0
pelos caminhos certos. f

Threat Data Value
Protection Security Visualization

Unified Management

FlexEdge

Offices 6
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Com a Secure SD-WAN, as organizagdes distribuidas conectam seus locais remotos e filiais diretamente a internet
para fornecer o mais alto desempenho no acesso a aplicativos de nuvem modernos. Recursos avangados, como
direcao de aplicativos, monitoramento da integridade de aplicativos e atualizagao zero-touch, permitem que as
organizagoes de Tl oferecam desempenho e tempo de atividade consistentes de forma proativa, para manter as
pessoas produtivas e os gastos de infraestrutura baixos.

Como resultado, nossa SD-WAN fornece uma base para implementar uma arquitetura SASE convergida. As
organizagdes podem rotear automaticamente o trafego de varios aplicativos para nossos gateways Forcepoint ONE
Security Service Edge (SSE) que funcionam na nuvem. Isso ndo apenas facilita a protecdo de funcionarios e dados
empresariais, mas também permite que as politicas de seguranca sejam definidas e aplicadas para dispositivos néo
gerenciados, como notebooks convidados em Wi-Fi, telefones e tablets BYOD, até mesmo impressoras e dispositivos
de Internet das coisas (loT).

Arquitetura simplificada: gestao convergida e unificada

A missao da Forcepoint € “Seguranca Simplificada”. Os dias de pessoas que se orgulham da complexidade

da infraestrutura de seguranca acabaram. Com os ambientes em constante mudanca, as equipes de Tl séo
frequentemente pressionadas até o limite e forcadas a fazer mais com menos. Reduzir a complexidade ndo é mais
apenas uma boa ideia — é a Unica maneira de manter as empresas produtivas, cortar custos e evitar que o risco saia
do controle.

Para ajudar os clientes a simplificar sua propria arquitetura corporativa, o proprio Forcepoint ONE foi projetado para
evitar falhas e redundancias em tecnologias que costumavam ser fragmentadas. Gateways para proteger o acesso a
aplicativos de nuvem, a web e aos aplicativos privados internos compartilham codigo e usam um conjunto comum de
microsservicos de seguranga subjacentes para manter as ameacas afastadas, os dados confidenciais protegidos e
ajudar os lideres de negdcios a entender melhor o valor da conectividade e da seguranga que estao proporcionando a
organizagao.

Os principais elementos da plataforma Forcepoint
ONE incluem:

— Gateways de acesso baseados em Zero Trust, que
controlam como os funcionarios e outras pessoas
usam a nuvem (CASB), a web (SWQG) e os aplicativos
privados (ZTNA).

rorcepoint ONE

Zero Trust Access
CASB, SWG, ZTNA

— Servicos avangados de protecdo contra ameacas,
como isolamento remoto de navegador, sanitizagédo
automatica de documentos (conhecida como
desarme e reconstrucao de conteldo), sandbox de
antivirus e malware.

Threat Data Value
Protection Security Visualization
RBI, CDR, Sandbox | Classification, DLP Insights

Unified Management
Console, Identificagéo, Politicas, Registro

- Servigos de seguranga de dados de Ultima geragéao
que evitam o roubo de dados confidenciais de forma
consistente em cada canal (DLP).

Agente SD-WAN Proxies

— Acesso seguro sem agente a partirde BYOD e
dispositivos ndo gerenciados para aplicativos de
nuvem (CASB) e web privada (ZTNA).

— Painéis interativos que apresentam visualmente os principais indicadores de desempenho e o valor econémico
dos servicos que o Forcepoint ONE esta fornecendo.
— Uma Unica console para definir politicas para controlar como os recursos de negdécios sao acessados e usados.

— Integragao de provedor de identidade SAML patenteado para trabalhar com os sistemas IdP existentes ou
complementa-los. 7
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o @mgm“ ] O Forcepoint ONE usa uma arquitetura de varias
| — =) camadas. Os data centers centrais globais
i @® g desempenham as principais funcdes da plataforma,
i I como inspecionar os dados em repouso em SaaS e laaS,
— @ g verificar SaaS e laaS para detectar erros de configuragéo
Date Corear Do Agentes Do Endpoint de seguranca e analisar os dados de dispositivos
F—— Borda Local De Borda Inteligentes e nd po | nt

Data Centers @ g Os data centers de borda locais fornecem politicas e
Globais Ig agem como caches de Rede de Entrega de Conteudo
® (CDN) para informacgdes solicitadas com frequéncia,
o @ 7@ como categorizacao de inteligéncia de ameacas.

O Esses data centers de borda séo dimensionados
automaticamente para lidar com cargas temporarias,
como quando as pessoas convergem em uma
conferéncia.

Os recursos adicionais gue complementam os servigos de acesso fornecidos a partir da nuvem sao fornecidos por
um software de endpoint, chamado SmartEdge, que funciona em notebooks gerenciados e outros dispositivos. O
SmartEdge conecta automaticamente os trabalhadores remotos aos servicos de seguranga certos e garante que

as politicas corretas sejam aplicadas. Atualmente a Forcepoint esta integrando essa tecnologia com a telemetria de
nossos outros controles de endpoint e rede para permitir que as organizagdes de Tl implantem e gerenciem um Unico
aplicativo de endpoint que fornece a gama completa de conectividade e seguranca do Forcepoint ONE.

Com base nos principios Zero Trust
As politicas para os servigos de acesso do Forcepoint ONE séo criadas em torno de uma abordagem Zero Trust que
especifica a identificagao, o aplicativo, os dispositivos e o local para o qual cada agdo especifica deve ser aplicada:

Proxy
ID Groups Access Method Device Location Action
7073 Admins Any Any Anonymizers Deny
laa$S Provider IPs

69739 Any SSO Auth Managed Win - AVOn @ Corp Network and VPN Direct App Access

28475 Any SSO Auth Any Any Secure App Access
DLP Download @
DLP Upload @

188394 Any Any Any NRD-HQ Secure App Access
DLP Download @
DLP Upload @

As politicas de seguranca de dados e prevencao de ameacas podem ser especificadas para todos os uploads e
downloads e, em seguida, ser combinadas com a notificagéo e o treinamento do usuario para garantir que os usuarios
e os dados sejam protegidos.
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Ligando os pontos sobre o valor econémico do SASE

O Forcepoint ONE oferece aos administradores visibilidade completa e relatérios unificados em todos os seus
dispositivos gerenciados e nao gerenciados. Nossos painéis do Insights oferecem uma visédo consolidada do que esta
acontecendo em diferentes servigcos de seguranga que esclarece o valor comercial que a Forcepoint esta fornecendo.

i3t Forcepoint ONE \Insights

™ Summary —
(o))
@ /N 20 vsers A 285.53 vk A 41 Files A 310 sites A
-
o0
@ SENSATIVE DATA PROTECTED BY CHANNEL @ ECONOMIC VALUE
- Data Breach Prevented
(=] $471.12K
$137M
0a
oo @ Non-Compliance Prevented
@ Cloud Data Storage $98.40K
259.06 viB FORCEPOINT $285.36K
SECURITY INDEX
® web 259.06 - @ Zerotrust Protection
. 74.25K
878.83 k8 = 30.40% sTazsK
MB b ;
® Proxy @ Unsanctioned Apps
24.61 VB Prevent
$136.76K
$399.51K
YEAR TO DATE
Sa69m @ Ransomware Prevented
$491.70K
$1.43M
® -t = - N e - = = = -
- 3180 rolicies A &« 213 Eents A o0 36 apps A


https://www.forcepoint.com/pt-br

Forcepoint ONE: Uma plataforma Data First SASE exclusiva forcepoint.com/pt-br

Aplicagao distribuida em varios niveis na nuvem, na borda da rede e no endpoint

A nuvem revolucionou o modo como a seguranga € gerenciada e fornecida, enquanto a internet substituiu a
rede corporativa como a espinha dorsal das operagdes de Tl. Juntas, elas permitem que um plano de controle
consolidado seja acessado com facilidade de qualquer lugar. Mas a nuvem é o comeco, nao o fim, de uma
abordagem moderna para a seguranga.

Embora todas as solu¢des SASE oferecam a aplicagdo de politicas com base na nuvem, nés vamos mais além.
O Forcepoint ONE coloca a aplicagao de politicas de rede e seguranga onde quer que sejam necessdrias: perto
do usudrio no endpoint, perto da infraestrutura na rede, bem como perto de aplicativos na nuvem.

rrorcepoint ONE

Zero Trust Access
Painel unificado

com insights de
todos os lugares

Politicas unificadas
gerenciadas em
conjunto na nuvem

Threat Data Value
Protection Security Visualization

Unified Management
Cloud
Servigo
_______ T Sem agente T
Rede — —
| Appliance ‘ FlexEdge ‘ _______
Endpoint
Agente @ E
(=) me
Remote Users Offices BYOD

Essa abordagem distribuida otimiza o desempenho dos aplicativos, reduz o uso de largura de banda de rede e elimina
os problemas que podem surgir quando o trafego é redirecionado por meio de chokepoints — seja em data centers
privados antigos ou em servigos de nuvem novos e com varios inquilinos. O Forcepoint ONE garante que as mesmas
politicas sejam aplicadas em todos os lugares, e 0s mesmos painéis podem ser usados para monitorar a operagao
dessas politicas.

O "onramp” de nuvem baseado em endpoint otimiza o desempenho de aplicativos e a experiéncia do usudrio
Por exemplo, as arquiteturas SWG tradicionais que forgam todo o trafego da web por meio de um proxy de nuvem,
embora simples de implementar, geralmente apresentam desafios no mundo real:

— Laténcia - os hops de rede e 0 processamento extras que sao introduzidos reduzem a velocidade de navegagao
em até a metade. Alguns aplicativos de nuvem (incluindo alguns dos pacotes de colaboragéo de escritério mais
populares) sdo sensiveis a esses atrasos e podem nao funcionar corretamente.

— Utilizagao de largura de banda - as organizagdes que equipam os sites com varios links de internet podem
nao ser capazes de tirar o maximo proveito deles para otimizar o desempenho e o preco de aplicativos de nuvem
(por exemplo, o envio de videoconferéncia de alta prioridade em links mais rédpidos, enquanto o trafego de menor
prioridade passa sobre os menos caros).

— Reconhecimento de local — os aplicativos de nuvem que usam o endereco de internet do endpoint para
selecionar conteudo ou func¢des especificas (como em qual idioma apresentar uma pagina) podem nao funcionar
corretamente, causando confusdo do usuario e encargos de suporte técnico.

— Conformidade — em algumas situagdes, o envio de dados confidenciais de um dispositivo de endpoint
controlado para a internet (mesmo que estejam indo direto para o proxy) pode acionar procedimentos de violacéo.
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A Microsoft recomenda especificamente que os usuarios
do Microsoft 365 evitem o uso de proxies, forcando

as organizagdes a escolher entre produtividade e
seguranga. O Forcepoint ONE aborda esses problemas
permitindo que as politicas de seguranga web (incluindo
aquelas para prevencao de perda de dados) sejam
aplicadas em endpoints que executam nosso software
SmartEdge.

O SmartEdge fornece um “onramp de nuvem” que
encaminha automaticamente o trafego para o servigo
ou aplicativo apropriado com base no que esta sendo
acessado. Ele complementa os proxies de nuvem que o
Forcepoint ONE oferece para proteger dispositivos sem
agente, como BYOD e loT.
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O software de endpoint SmartEdge direciona o

trafego para os lugares certos

O SmartEdge € especialmente valioso para os usuarios remotos, pois fornece a experiéncia de usuario mais natural,
produtiva e segura. Ele funciona com nossa plataforma de nuvem para garantir que as politicas sejam aplicadas

corretamente em todas as situacodes, incluindo:

Novo acesso a URL - quando um usuario tenta acessar um URL pela primeira vez, o SmartEdge SWG consulta o
cache CDN do Forcepoint ONE mais proximo para obter a politica de navegagao na web apropriada para aquela
combinagéao de grupo de usuarios, tipo de dispositivo, categoria de URL, local e reputagao do URL. Se o resultado
da consulta ndo estiver no né de cache, a solicitacao serad encaminhada para o data center de borda local do
Forcepoint ONE mais préximo. Supondo-se que o site nao esteja bloqueado, todo o trafego da web é trocado
diretamente entre o dispositivo e o site, evitando assim o hairpinning.

Protecao e isolamento de sites SWG de risco - os sites de risco podem ser especificados no Forcepoint ONE
com base em sua Categorizagao de Site de URL ou nas Pontuag¢des de Reputacéao de URL. Quando um usuario
tenta acessar um site de risco, 0 SWG isola 0 acesso e o redireciona por meio do Forcepoint Remote Browser
Isolation (RBI). O RBI reduz a superficie de ataque do endpoint escondendo o endereco IP e renderizando
remotamente o site em um contéiner temporario, que é especifico para a sessdo do usuario.

Movimento de arquivos para/de um aplicativo da web seguro e ndo sancionado — quando um usudrio tenta
fazer o upload de um arquivo ou baixar um arquivo de um aplicativo da web nao sancionado com uma politica
de navegacgao na web que aplica acesso seguro, o Forcepoint ONE bloqueara as tentativas de fazer upload

ou download de arquivos com base em regras de politica para protegéo de DLP ou de malware na politica de

navegacao naweb.

A abordagem de aplicagao distribuida no Forcepoint ONE oferece até o dobro do desempenho de navegagéo de
sistemas somente de nuvem com protecao completa contra ameacas transmitidas pela web ou upload inadequado

de dados confidenciais
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Risk-adaptive protection para seguranga contextual

Agora que as pessoas estao trabalhando em qualquer lugar com dados que residem em toda parte, a definicdo de
politicas individuais para cada combinacao relevante de usuarios, dispositivos, locais, aplicativos e outros atributos
€ propensa a erros e ndo escalavel. Pior ainda, uma abordagem tdo estatica ndo combina com o modo como as
organizagdes operam no mundo real: elas ddo as pessoas que demonstram bom senso a capacidade de usar dados
confidenciais e recursos com o minimo de interferéncia, mas aplicam controles mais rigorosos se forem feitos erros ou

escolhas ruins.

A Forcepoint é pioneira nessa protegao “adaptavel a riscos”, que escolhe dinamicamente quais politicas aplicar
com base nas proprias agdes dos usuarios, se seus dispositivos estao atualizados com as diretrizes corporativas, a
sensibilidade dos dados que estdo tentando usar, e outros fatores.

Nivel De Risco 1

Nivel De Risco 2

Nivel De Risco 4

Nivel De Risco 5

Politicas Adaptaveis a Riscos

Tornar a seguranga digital mais parecida
com o mundo real
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Essa abordagem automatiza e personaliza a seguranga, dando as pessoas a liberdade de usar dados confidenciais
de maneiras inovadoras, enquanto concentra a aplicagao nas situacdes em que ela € mais necessaria. A Forcepoint
incorpora essa tecnologia em nossas solugdes de DLP enterprise, que podem ser usadas para proteger os dados em
uma ampla gama de canais, como em dispositivos de endpoint, em redes e em e-mail, bem como em aplicativos de
nuvem e da web que séo protegidos com os servicos SSE no Forcepoint ONE. O resultado é melhor produtividade
do usudrio, gastos operacionais mais baixos (definicdo de politica mais facil, menos chamadas urgentes de suporte
técnico relativas ao bloqueio de usuarios) e menos risco.
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Disponibilidade continua nativa da nuvem do hyperscaler
Os servigos de nuvem séo tipicamente implantados de uma entre varias maneiras:

— Data centers proprietarios — nos primérdios da web, os fornecedores que queriam oferecer Software-as-a-
Service precisavam construir e manter seus proprios data centers. Embora isso forneca o maior nivel de controle, e
inicialmente fosse, muitas vezes, a Unica opg¢ao, agora o preco que ele exige o torna muito incomum.

- Instalag6es de compartilhamento de localizagao — hoje, quando os fornecedores falam sobre “seus” data
centers, eles geralmente estéo se referindo a instalagdes de compartilhamento de localizagéo, de propriedade e
operadas por terceiros. Isso requer menos esforco do que a construgéo de um data center proprietario, mas ainda
exige uma quantidade significativa de complexidade e custos de operagéo.

— Nuvens publicas de hyperscalers — cada vez mais, quando as organizagdes decidem colocar aplicativos na
nuvem, a maneira mais rapida € utilizar ambientes de nuvem publica, como Amazon (AWS), Microsoft (Azure),
Google (GCP), Oracle (OCI) e outros. Conhecidos como "hyperscalers” devido ao seu foco no fornecimento de
ambientes altamente escaldveis, esses sistemas também oferecem uma gama de servigos que os fornecedores
de aplicativos podem usar para simplificar seu préprio desenvolvimento. Além disso, os hyperscalers geralmente
ja estdo disponiveis na maioria das localizagdes geograficas que os fornecedores desejam atender e sdo
construidos com alguns dos mais altos niveis de seguranga fisica.

O Forcepoint ONE foi projetado desde o inicio para funcionar em hyperscalers. Construido na AWS, ele oferece uma
presenca regional em todos os continentes, exceto na Antartida:
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Sua escalabilidade elastica permite que os servigos sejam dimensionados para cima ou para baixo dinamicamente.
Por exemplo, se um grande numero de usuarios se reunir em um unico local, o Forcepoint ONE pode ativar
capacidade adicional sem exigir a implantacao de hardware fisico. Aléem disso, com tantos aplicativos agora
hospedados em hyperscalers (50% dos 10 mil principais sites, 40% dos 100 mil principais sites, 23% do 1 milhdo de
sites principais estdo na AWS), ter o Forcepoint ONE baseado |4 também mantém a seguranca perto de aplicativos e
seus dados.
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rorcepoint ONE

Disponibilidade Continua De 99,99%

Sem tempo de inatividade planejado

Fornecendo seguranga de dados em todos
os lugares — mesmo para |IAs generativas

As solucdes da Forcepoint trabalham juntas para
permitir que as mesmas politicas de segurancga de
dados sejam aplicadas com perfeicao, desde o endpoint
até a nuvem — e em qualquer lugar entre eles. Isso
permite que as organizagdes gerenciem a seguranga de
dados a partir de um Unico console, com visibilidade e
controle consistentes. Ele vai além da correspondéncia
de padrdes bésica da maioria dos gateways SSE,
fornecendo seguranca de classe empresarial completa,
com a protecado adaptavel a riscos pioneira da Forcepoint
e 0 monitoramento continuo baseado em Zero Trust.

Com o rapido surgimento de inovagdes, como o
ChatGPT e outras, a seguranga de dados robusta é mais
importante agora do que nunca. As IAs generativas sdo
a forma mais recente de “shadow IT": elas oferecem
enormes ganhos de produtividade, mas tém potencial
para colocar os dados confidenciais em grande risco.

A Forcepoint permite que vocé aproveite as IAs
generativas, mantendo o controle de quem pode usa-
las e como:

— Limitar o acesso a grupos ou individuos especificos
que estdo autorizados a testar ou usar IAs.

— Controlar os uploads de arquivos, bem como cortar
e colar.

— Inspecionar e proteger os dados confidenciais
contra vazamentos.

A plataforma Forcepoint ONE foi projetada para
fornecer disponibilidade continua, sem necessidade
de tempo de inatividade de manutencao planejada.
Ele usa uma estratégia de implantagao “azul/verde”
que permite que atualizagdes e novos recursos sejam
enviados ao vivo, sem tirar o servigo do ar.

O resultado: melhor produtividade e menos chamadas
desesperadas para o suporte técnico.
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Forcepoint ONE: Data-first SASE para o mundo moderno

O SASE deixou rapidamente de ser uma arquitetura académica para se transformar na forma mais comum que as
organizagdes planejam conectar e proteger suas forcas de trabalho modernas. O Forcepoint ONE reune mais de
uma década de experiéncia em cada um dos servigos de seguranca focados em dados, redes diretas para a internet
e de nuvem, para oferecer uma plataforma abrangente para fornecer aos usuarios, com seguranga, acesso rapido e
eficiente aos recursos de negoécios em todas as etapas da jornada de uma organizagao para a nuvem.

rorcepoint =UE= SUE
Data-first SASE

Zero Trust | Data Security | SSE | CASB | ZTNA | SWG | RBI | CDR | SD-WAN

Segurancga. Simplificadas.

Reduzir Dinamizar a
Risco Conformidade

FO rcePOi nt Sobre a Forcepoint

forcepoint.com/pt-br/contact A Forcepoint simplifica a seguranca para empresas € governos
globais. A plataforma all-in-one verdadeiramente nativa de nuvem
da Forcepoint facilita a adogéo de Zero Trust e a prevengéo de
roubo ou perda de dados confidenciais e propriedade intelectual,
nao importa onde as pessoas estejam trabalhando. Com sede em

Austin, Texas, a Forcepoint cria ambientes seguros e confiaveis
para clientes e seus funcionarios em mais de 150 paises. Entre em
contato com a Forcepoint em www.forcepoint.com/pt-br, Twitter e
LinkedIn.
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