Solugoes de Seguranca Forcepoint

DATA SECURITY

DATA-FIRST SASE

SECURE ACCESS SERVICE EDGE

Forcepoint ONE Data Security

DLP de classe empresarial, unificado em todos os principais canais, gerenciado de forma simples, a partirda n

Recursos Beneficios

e DLP lider do setor, entregue como uma solugao SaaS nativa em nuvem

) oy . . o de painéis eficientes e organizados
e Configure politicas com apenas alguns cliques com mais de 1700 politicas, P 9

modelos e classificadores prontos para uso

~ L . erenciamento e manutencgao on-prem
e Protecao de dados e aplicagao das politicas da empresa, 9 ¢ P

independentemente da conectividade a rede

e |ntegra-se ao Forcepoint ONE Risk-Adaptive Protection para aplicacao

uvem

e \/eja todos os incidentes e alertas em segundos a partir

e Reduza os gastos eliminando despesas, equipamentos,

e Implemente politicas em segundos, em vez de horas.

e Gerencie a DLP em aplicativos de nuvem, na web, nos e-mails

e nos endpoints a partir de uma Unica interface de DLP

e |nclui controle de dispositivos para gerenciar dispositivos removiveis
no endpoint

Forcepoint DSPM powered by Getvisibility

Veja. Proteja. Simplifique. Seu cenario de dados completo

Recursos Beneficios

® Precisdo com tecnologia de IA, oferecendo visibilidade e controle sobre
seu cenario de dados, além de automatizar os processos de descoberta
e classificagao

e Apresentacao de um dashboard detalhado, para uma visdo de 360°

dos seus dados

~ - . o de arquivos para locais corretos
e A correcao e os relatérios automatizados simplificam os processos

e reduzem os riscos
conjuntos de dados

e Classifica automaticamente os dados de fontes em nuvem e rede
usando verificagao avangada com tecnologia de IA, melhorando
continuamente a precisdo com machine learning

® Aplique o0 acesso com privilégio minimo por automatizar o reparo
de permissdes sobre os dados, a quarentena e a movimentacgao

e Defina facilmente a propriedade e a responsabilidade para diferentes

e Implementacao rapida e facil, com retorno rapido do investimento

Aplicativos

Fo rce po i nt O N E Nuvem Web Privados Email

Conecte os usuarios com segurancga a aplicativos de negdcios e a web, de forma transparente Q é} ;%E @
1 . ] ]

Recursos . —\ (7 |
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Advanced threat protection
(antimalware, RBI com CDR, Sandboxing)

e Gerenciamento de politicas com um unico console para CASB, ZTNA, SWG e RBI

rorcepoint ONE
Plataforma Data-First SASE

® Suporte a dispositivos ndo gerenciados com proxy reverso patenteado

Zero Trust Access

e Dimensionamento automatico da arquitetura de nuvem publica com tempo de atividade
verificado de 99,99%

Visualizagdo
de Valor

Protegao
contra ameagas

e \/eja o valor e o impacto econémico em sua postura de seguranga e a exposigao ao risco com
painéis visuais e interativos

Administragéo unificada

Beneficios |
®

® Zero Trust Security em larga escala Fslf:fvﬁe

® Reduza riscos e evite a perda de dados durante uso da web, da nuvem e de aplicativos privados E ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, E
T1t Tl

¢ Parte de uma arquitetura SASE moderna e de fornecedor unico Cecrtérios 0 Secure SD-WAN orquestra

centralizadamente | Conectividade
site para nuvem

® \/isualize o resultado do seu investimento em cloud security

Indicadores de Comportamento (IOB)

Forcepoint Risk-Adaptive Protection

Protecao de dados que se ajusta em tempo real com base no risco do usuario

Recursos

e Calculo de riscos em tempo real para todos os usuarios

® Mais de 130 Indicadores de Comportamento (IOBs, Indicators of Behavior) para analise completa de incidentes

CALCULADORA
DE RISCOS

96% )

0 ALERTAS ENVIADOS A 1
/) NUVEM PARA INVESTIGACAO

® Aplicacao automatizada de politicas com base no perfil de risco do usuario em tempo real

\
=
Beneficios @
1

e Protecao de dados completa — auditoria, orientacao, criptografia e bloqueio
® Menos recursos necessarios para executar seu programa de protecao de dados

e Diminuicao drastica dos falsos positivos, reduzindo o tempo de investigagao

USUARIO

Cloud Access Security Broker (CASB)

Aplique controle de acesso e seguranga de dados para os aplicativos em nuvem

Recursos Beneficios

e Gerenciamento de politicas com uma Unica console para CASB, ZTNA, e Estenda a DLP de endpoint tradicional para a nuvem

SWG e RB e Gerencie uma ampla variedade de dispositivos, incluindo BYOD,

e Suporte a dispositivos nao gerenciados com proxy reverso patenteado Chromebooks, e endpoints Linux, entre outros

e Mantenha a conformidade global em todos os principais
regulamentos regionais

e Escalabilidade global e elastica com um tempo de atividade verificado
de 99,99%+

e Dimensionamento automatico na AWS para examinar grandes volumes
de dados em repouso em horas, em vez de dias

Zero Trust Network Access (ZTNA)

Aplique controle de acesso e seguranga de dados para aplicativos privados

Recursos Beneficios

® Proteja 0 acesso a aplicativos web privados, SSH, RDP e muito mais e Abandone a VPN para os usudrios remotos

® Abrangéncia para dispositivos gerenciados e nao gerenciados ® Aplique os controles de acesso Zero Trust a aplicativos privados

® DLP inline e verificacao de malware ® Evite o0 uso indevido ou a perda de dados oriundos de aplicativos privados

Forcepoint Data Classification powered by Getvisibility

Aproveite a |A para fornecer classificagcao de dados altamente precisa para o Forcepoint Enterprise DLP e o Forcepoint ONE Data Security

D %

APRENDIZAGEM DE AUTOMAGAO

CONTINUA

CLASSIFICAR 1A

Recursos Beneficios

e Utiliza |A para identificar tipos de dados para classificagcao com

precisao superior de trabalho dos funcionarios

e Aprende e melhora continuamente com o uso

- e e que melhora continuamente.
e Aprende com base nos requisitos especificos de classificagcao

da organizagao
de politicas e a conformidade regulatdria

&

ACELERAR A
CONFORMIDADE

e Adicione rétulos visuais e metadados para facilitar a aplicacao

e Classificacao instantanea de dados recém-criados em todos os lugares

® Melhore a funcionalidade da DLP com uma precisao de classificacao

Servigos de Nuvem Integrados

Forcepoint FlexEdge Secure SD-WAN

Conecte e proteja facilmente as filiais em todos os lugares & ) &>
www Forcepoint SASE
Recursos
e Combina perfeitamente a banda larga com MPLS e protege com seguranca anti-intrusao FlexEdge ‘...
Secure SD-WAN —
® Combina hardware, software e garantia em pacotes para sites 2

NUVEM PUBLICA
(IAAS/PAAS)

TRABALHO EM CASA

® Parte da arquitetura single-vendor SASE

Beneficios . (F®
e Conecte os sites a nuvem de forma eficiente e segura para oferecer melhor suporte
a forca de trabalho hibrida I
® Modernize as redes distribuidas sem ter que reunir diferentes tecnologias Fuais DoE NuveN psLIcA

e Proteja todos os usuarios e dispositivos em sites enquanto usam a Web, a nuvem seve
e o aplicativo privado

Forcepoint DLP for Cloud Emaill

Evite a forma mais comum de roubo de dados: conteudo de e-mail nao autorizado

Recursos
e Amplie sua cobertura de DLP com controles granulares de e-mail
e Compativel com qualquer cliente de email, sem a necessidade de um agente

® Fluxos de trabalho de aprovacao de gerentes com incidentes administrados no mesmo console que outro canal

Beneficios

DLP —

e Controle amplamente o que pode ser enviado por e-mail para fora da sua organizacao.

e DLP lider do setor, com a maior biblioteca de classificadores, identifica e impede o comportamento de alto risco

Email

Conector
de e-mail

Secure Web Gateway (SWG)

Conecte os usuarios com seguranca a aplicativos de negdcios e a web, de forma transparente

Recursos Beneficios

e Aplique em endpoints (até 2x mais rapido) ou na borda da rede ® Proteja a Web sem sacrificar o desempenho
® Visibilidade de Shadow IT e controle inline ® Proteja dispositivos gerenciados e sem agente (Wi-Fi, BYOD, loT)

e Inspecione os dados carregados de aplicativos do servidor para
o0 armazenamento Web

® DLP inline e verificacao de malware

e Evite 0 uso indevido ou a perda de dados na Web removendo os pontos
cegos e diminuindo as brechas de seguranca

e Eimplementado em minutos, com integracao facil ao fluxo de e-mails existente Email
Aplicativo
I 1 1 Nuvem Web ivad
Forcepoint Enterprise Data Loss Prevention privado
Prevencao, visibilidade e controle em todos os lugares onde seus funcionarios Q) é} JE%D
[ N

trabalham e em todos os lugares onde seus dados residam

Recursos
e Politica unificada em todos os canais: endpoint, rede, nuvem, web, aplicativos privados e e-mail

® Mais de 1700 classificadores, politicas e modelos out-of-the-box, simplificando a implementacéao
inicial e o gerenciamento continuo da DLP g

® Suporte para dados de propriedade intelectual (Pl) estruturados e nao estruturados Endpoint

Beneficios
e Implemente deteccao de perda de dados consistente configurando todos os canais a partir de uma uUnica politica
® Remova os pontos cegos dos analistas para o uso de dados com visibilidade total, em todos os lugares

e Alcance rapida e facilmente a conformidade com a seguranca de dados em todos os canais

Politicas de DLP
administradas
pelo FSM

i

Rede

Email

Remote Browser Isolation (RBI)

Isole a sessao da Web a partir do dispositivo do usuario para a navegacao na \Web Zero Trust

Recursos Beneficios

e A navegacao Web com Zero Trust isola o dispositivo de todo ® |nteracdo segura com sites ndo seguros e experiéncia do usuario perfeita

© codigo da Web ® Protecao C-Suite sem bloqueio de sites

e O Smart Isolation automatiza os elementos de gerenciamento

Py . . . ® Downloads de arquivos limpos, mesmo de sites maliciosos conhecidos
de politicas, se seu ajuste € simples

e Content Disarm and Reconstruction (CDR) para higienizar documentos
no download e no upload

Prevengéao avangada integrada contra invasdes

Forcepoint Next-Generation Firewall (NGFW)

Seguranca rapida e resiliente para borda e nuvem que escala facilmente

Recursos CONTROLE INSPEGAO

DE ACESSO PROFUNDA
e Seguranca anti-intrusao rapida para borda da rede e nuvem

® |mplementacéao e atualizagcoes sem toque de 1000 de sites a partir de um Unico console : : : : R0 0F

DINAMICO
e SD-WAN de alta disponibilidade integrada e Conector de aplicativos ZTNA

Beneficios

INSPEGAO DE MALWARE

® Proteja as comunicacdes site-to-site e site-to-nuvem INSPEGAO DE VULNERABILIDADE

e Simplifique as operagdes com visibilidade e controle centralizados CONTROLES DE COMANDO

> CONTROLES DE UTILIZAGAO

® |ntegracao facil com as plataformas SASE/SSE )
> CONTROLES DE CONEXAO

rorcepoint




