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Genel Bilgiler
Belgenin Amaci

Bu belge, kisisel verilerin asagidaki Forcepoint triin ve hizmetleriyle yonetimi konusunda seffaflik ve agiklama saglamak
icin tasarlanmigtir: Yeni Nesil Guvenlik Duvari (NGFW), Guvenlik Yonetim Merkezi (SMC), U¢ Nokta Baglam Aracisi
(ECA), Kullanici Kimligi Hizmeti ve VPN Istemcisi. Bu belge, tedarik ve gizlilik degerlendirme ekiplerinin yukarida
bahsedilen Forcepoint Grtin ve hizmetleriyle ilgili bilgiye dayal kararlar verebilmesi igin gereken bilgileri saglama
amacini tagimaktadir.

Genel Veri Koruma Yonetmeligi (GDPR)

Forcepoint Uriin ve hizmetleri, Genel Veri Koruma Ydnetmeliginde (GDPR) (Yoénetmelik (EU) 2016/679) belirtilen gizlilik
ilkelerine uyacak sekilde tasarlanmistir. GDPR ilkelerine uygun sekilde, Forcepoint musterileri yegane veri kontrolorleri
olarak degerlendirilmektedir. Forcepoint; Forcepoint NGFW, SMC, ECA, Kullanici Kimligi Hizmeti ve VPN Istemcisi (ir(in
ve hizmetlerinde depolanan musteri verilerinin veri kontrol6ru veya veri isleyicisi degildir. GDPR hakkinda daha fazla
bilgiye https://ec.europa.eu/info/law/law-topic/data-protection/reform_en adresinden erigebilirsiniz.

Kisisel Veriler

Bu belge, GDPR’nin 4.1 maddesinde bulunan ve “kisisel verileri’, kimligi belli olan veya belirlenebilecek dogal bir kisiye
(‘Veri sahibi’) ait tim bilgiler olarak tanimlayan kisisel veri tanimini uygulamaktadir; kimligi belirlenebilecek gergek kisiler,
kimlikleri isim, kimlik numarasi, konum verisi, gevrimici tanimlayici veya o kisinin fiziksel, fizyolojik, genetik, zihinsel,
ekonomik, kulturel veya sosyal kimligine 6zel diger faktorler dahil ancak bunlarla sinirl olmamak Gzere belli bir
tanimlayici yoluyla dogrudan veya dolayl olarak belirlenebilecek kisilerdir.

Kisisel Verilerin Korunmasi

Forcepoint, Grtinlerinde bulunan ve kigisel verileri de igeren verileri korumak igin endiistri standardi olan teknikleri
kullanmaktadir. Veri givenligi konusundaki bu yaklasim, yiksek riskli verilerin erisim yetkisi olmayan kisilerce
okunamamasini saglamaktadir. Forcepoint’in gizlilik politikasi ve sureglerine iligkin tim ayrintilar su adreste bulunabilir:
https://www.forcepoint.com/forcepoint-privacy-hub.

Sorumluluk Reddi:

Bu belge, Forcepoint drtin ve/veya
hizmetlerine iligkin bilgiler
icermektedir. Bu bilgiler, Forcepoint'e
aittir. igerigin glincel ve dogru olmasi
icin her trll gcaba gosterilmis olsa da
bilgiler agik veya zimni herhangi bir
garanti verilmeden, oldugu gibi
sunulmaktadir ve bildirimde
bulunulmadan degistirilebilir.

Gelecekteki surtimlere veya iglevlere
iliskin atiflar tahmin niteligindedir ve
taahh(t olarak degerlendiriimemelidir.
Forcepoint, bu bilgilerin kullanimi
konusunda hi¢bir sorumluluk kabul
etmez.
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Kimlik ve Politika

Veri Kiimesi

Yonetici
hesaplari

Dahili LDAP
kullanici
veri tabani

Hangi Kisisel Veriler Kullaniliyor?

SMC kurulurken, bir stiper kullanici hesabi
olusturulur. Bu hesap, kurulumdan sonra ydnetici
hesaplarini olusturmak igin kullanilir.

Musterilerin sertifikali kimlik dogrulama kullanmayi
tercih etmeleri halinde, yoneticilerin kimligini
belirlemek i¢in e-posta adresi gibi bir tanimlayici
kullantlir.

SMC’de bulunan dahili LDAP kullanici veri tabani,
kullanici adlarini ve kullanici sifrelerinin hash
degerlerini igerir.

Sertifikali kimlik dogrulama kullaniliyorsa

kullanicilarin kimligini belirlemek icin e-posta adresi

gibi bir tanimlayici kullanilir.

Amagc

Farkli erigsim
seviyelerine sahip
olan yoneticiler,
SMC’de kendilerine
atanan yonetici
rollerine gore farkli
gorevleri yerine
getirebilir.

Kullanici hesaplari,
kimlik dogrulama ve
ag erisimi kontrolu
icin kullanilabilir.

Veri Sahibi Erigim Talepleri (SAR) Nasil Yonetilir?

SAR - Erigim Hakki

SAR - Dlizeltme

SAR - Unutulma Hakki

Veri DepolamalYerellegtirme

Veri Durumu

Veriler
anonimlestiriime
mektedir

Veriler
anonimlestiriime
mektedir

Depolama, Akis ve Koruma

Kullanici adlari ve SMC tarafindan yonetici sifreleri
i¢in olusturulan SHA-512 komutlari musterilerin
artndn sirket icindeki/dahili ag kurulumunda veya
Forcepoint disindaki kendi bulut gdézimlerinde
saklayacaklari Yonetim Sunucusu veri tabaninda
saklanmaktadir.

Kullanici adlari ve kullanici sifrelerinin AES komutlari,

Yonetim Sunucusunun dahili LDAP kullanici veri
tabaninda saklanir. Bu bilgiler, endustri
standardindaki TLS korumali bir baglantiyla NGFW

Motorlarina kopyalanabilir. Misteri, bu verilere, igletim
sistemine erisim izni saglayan bir hesabi kullanarak

erisebilir.

verilerine erisebilir ve bunlari ydnetebilir (ekleme/degistirme/silme yapabilir).

Saklama

Musteri, yonetici
hesaplarini manuel
olarak silebilir.

Musteri, kullanici
hesaplarini manuel
olarak silebilir.

Musteri tarafindan atanan SMC stiper kullanici yéneticisi, SMC sunucu yapilandirmasinda depolanan SMC kullanici hesaplari veritabanindaki
yonetici ve kullanici hesabi verilerine erigebilir ve bunlari yonetebilir (ekleme/degistirme/silme yapabilir).

SMC stiper kullanici yoneticisi, SMC sunucu yapilandirmasinda depolanan SMC kullanici hesaplari veritabanindaki yonetici ve kullanici hesabi

Super kullanici yoneticisi, SMC sunucu yapilandirmasinda depolanan SMC kullanici hesaplari veritabanindaki yénetici ve kullanici hesabi verilerini

silebilir.

Tim SMC ydneticilerinin eylemleri, belirli bir ydnetici hesabina gore filtrelenip silinemeyen denetim kayitlarinda toplanir ve saklanir.

NGFW ve SMC kullanici ve y6netici hesabi verileri, musterinin yonetimli sunucularinda saklanir.
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Etkinlik Kayitlari

Veri Kiimesi

Kayit
sunucusund
a depolama
(Erigim,
inceleme ve
uyari
kayitlar ve
sayag
verilerini
icerir)

Denetleme
gunlukleri

Programlan
mis raporlar

Windows ug¢
noktalarinda
ECA hata
ayiklama
dokim
kayitlari

Hangi Kisisel Veriler Kullaniliyor?

Varsayilan olarak, erisim kayitlarinda kisisel
veriler kaydedilmez. Ancak, musteriler IP
adresi, URL, kullanici adi ve uygulamalar
hakkinda bilgi iceren erigim verilerini
kaydedecek sekilde NGFW Motorlarini
yapilandirabilir. Bu veriler, istatistik
toplamak gibi gesitli amaglarla kullanilabilir.
Ayrintilar igin bkz. TABLO 1: SMC’deki
Erisim Kayitlarina iliskin Kisisel Veri
Ozellikleri, Ek A.

Denetleme gunlikleri, yonetici hesap
adlarini ve istemci is istasyonlarinin IP
adreslerini icerir. Ayrintilar igin bkz. TABLO
2: SMC’deki Denetleme Gunliklerine iligkin
Kisisel Veri Ozellikleri, Ek A.

Raporlar, kayit verilerinden alinan ve
musterinin kayit yapilandirmasina bagh
olarak kisisel verileri icerebilen istatistiklerin
sunulmasi igin kullanilir.

ECA hata ayiklama doékim kayitlarinda
bulunan veriler, o anda u¢ noktada oturum
acmis olan kullanicilarin ve alan adlarinin
yani sira, isletim sistemi, CPU turd, bos ve
toplam fiziksel bellek, bos ve toplam disk
alani ve kurulu uygulamalar gibi bazi temel
bilgileri igerir.

Amagc
Ag trafigini takip

etmek ve raporlar

olusturmak igin

Yonetici
eylemlerini
denetlemek igin

Ag trafigi olaylan

hakkinda raporlar

olusturmak
velveya
masterinin
raporlama
ihtiyaclarini
karsilamak igin

Mdusteriler adina
teknik sorunlarin
¢Ozllmesi igin.

Veri Durumu

Veriler
anonimlestirilm
emektedir

Veriler
anonimlestirilm
emektedir

Veriler
anonimlestirilm
emektedir

Veriler
anonimlestirilm
emektedir

Depolama, Akis ve Koruma

Erisim kayitlari, Kayit Sunucusu disklerinde, 6zel bir
formatta saklanmaktadir. Veriler, endUistri
standardindaki TLS korumal bir baglantiyla NGFW
Motorlarindan alinir. Elasticsearch entegrasyonu
yapilandirildiginda, SMC; SMC kayitlarinin
endekslenmesine iliskin yetkiyi, musteri tarafindan
yonetilen yerel bir ElasticSearch veri tabani 6rnegine
devredebilir. Bu, musterinin kayitlar icinde daha hizli
sorgular yapmasina ve SMC kullanici arayliiziinden
seffaf istatistik raporlar almasina imkan saglar.
Musteri, bu verilere, NGFW igletim sistemine erisim
izni veren bir hesabi kullanarak erisebilir.

Denetleme gunlukleri, Yénetim Sunucusu ve Kayit
Sunucusu disklerinde, 6zel bir formatta
saklanmaktadir. Veriler, TLS korumali bir baglantiyla
NGFW Motorlarindan alinir. Masteri, bu verilere,
isletim sistemine erisim izni saglayan bir hesabi
kullanarak erisebilir.

Raporlar, Yonetim Sunucusu disklerinde, 6zel bir
formatta saklanmaktadir. Misteri, bu verilere, isletim
sistemine veya SMC’nin yOnetim arayuzlerine erisim
izni saglayan bir hesabi kullanarak erisebilir.

Musteriler, hata ayiklama doékim kayitlarini ECA
kurulum klasoéru altinda saklamalidir.

Saklama

Musteri, SMC ve/veya SMC
programlanmig gérev iglevini
kullanarak takip faaliyetlerine
iliskin kayit verilerini manuel veya
otomatik olarak silebilir veya
arsivleyebilir.

Musteri, SMC ve/veya SMC
programlanmis gérev iglevini
kullanarak denetleme glnligu
verilerini manuel veya otomatik
olarak silebilir veya arsivleyebilir.

Musteri, rapor tasarimlarinda
raporlarin son kullaniima tarihini
tanimlayabilir.

Varsayilan son kullanilma tarihi 10
glndur.

Hata ayiklama doékum kayitlari, 2
MB boyutundaki dosyalarda
saklanir. Saklanabilecek
maksimum kayit verisi miktari 10
MB oldugundan, sistem 5 adede
kadar 2 MB’lik dosyayi
saklayabilir. Maksimum kayit
dosyasi sayisina erigildiginde,
sistem en eski dosyayi silerek,
yeni kayit veri dosyalari i¢in yer
acar
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Veri Sahibi Erisim Talepleri (SAR) Nasil Yonetilir?

SAR - Erigim Hakki

SAR - Dlizeltme

SAR - Unutulma Hakki

Veri Depolama/Yerellestirme

NGFW ydneticileri, SMC kayit ve rapor verilerine SMC Yénetimi Araylzinden erisebilir ve bu verileri yonetebilir.

NGFW ve SMC, guivenlik ve denetim amaciyla saklanan kayit verilerinin diizenlenmesini (duizeltme) engelleyecek sekilde tasarlanmigtir.

NGFW ve SMC super kullanici yoneticisi, belirli bir kullanici kimligine goére (6r. kullanici adi, kullanici hesap kimligi) secilen kayitlari filtreleyebilir ve
silebilir.
Tum SMC yoneticilerinin eylemleri, belirli bir ydnetici hesabina gore filtrelenip silinemeyen denetim kayitlarinda toplanir ve saklanir.

NGFW musterisi, NGFW ve SMC kurulumlarinin ve veri sunucularinin konumunu seger ve yonetir.
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Ek Modiuller

Veri
Kimesi

Gelismis
Kotu
Amagh
Yazilim
Tespiti
(AMD)

Kullanici
Kimligi
Hizmeti

Windows
icin VPN
Istemcisi

Hangi Kisisel Veriler
Kullaniliyor?

AMD, kétu amagh yazilim
analizinden gegirilecek dosyalari
NGFW urinitnden alir. AMD,
dosyay! aldiktan sonra, kétld amacli
yazilim igerip icermedigini
belirlemek i¢in dosyanin analizini
yapar. AMD tarafindan analiz
edilmek icin yuklenen dosyalar,
kisisel veri igerebilir. Musteri
y6neticisi, hangi dosya tirlerinin
AMD’ye gdnderilecegini
belirleyebilmektedir.

Kullanici ve IP adresi giftleri.
Ayrintilar igin bkz. TABLO 3:
Forcepoint Kullanici Kimligi
Hizmetine iligkin Kigisel Veri
Ozellikleri, Ek A.

VPN’de kimlik dogrulama yéntemi
olarak e-posta adreslerini iceren bir
sertifika kullanihyorsa VPN
istemcisi kayit verileri kullanicilarin
e-posta adreslerini icerir.

Amag

Gonderilen
dosyanin
tamaminin kéti
amach yazilim
riski icerip
icermedigini
anlamak igin.

Kullanici IP
adresleri ve
kullanici gruplari
arasindaki
iliskileri cozmek
icin.

Veri Durumu

Dosyalarin sonuglari,
goénderilen dosyanin bir
SHA-1 saglama komutu
olusturularak ve analiz

sonucu saglama
dosyasiyla

iliskilendirilerek anonim
hale getirilir. Analiz
tamamlandiginda, dosya
ve tim igerigi derhal

silinir.

Veriler

anonimlestirimemektedir

NGFW Ulizerinden Veriler

msterilerin VPN  anonimlestirimemektedir

kullanimlari
kaydedilir ve
ayrica
mdsterilerin
teknik sorunlarini
¢ozmek icin de
kullanilabilir.

Depolama, Akis ve Koruma

Geligsmis Koti Amaglh Yazilim Tespiti ¢dzima, kotu
amagli yazilm analizinin, AMD tarafindan olusturulan
saglama dosyasina baglanan sonucunu depolar. Analiz
tamamlandiginda, génderilen dosya derhal silinir. Analiz,
analiz edilen dosyanin boyutuna ve tiriine bagh olarak
10 saniye ile 5 dakika arasinda surebilir. Dosya, AMD’ye
endustri standardindaki bir TLS sifreli kanal tGzerinden
g6nderilir. AMD’nin analiz 6zellikleri dis kaynaktan temin
edilmektedir. Analiz, Los Angeles/ABD ve
Amsterdam/Hollanda olmak Uzere iki veri merkezinde
gerceklesmektedir. Musteriler, kullanacaklari veri
merkezini segebilir veya “Otomatik” segenegini kullanarak
DNS ¢o6ziimleyici talebinde bulunan halka agik NGFW IP
adresine cografi olarak en yakin veri merkezinin
kullaniimasini saglayabilir.

Veriler, dahili veri tabaninda agik bir metin dosyasinda
saklanir. Misteriler, istedikleri bir sifreleme sistemiyle veri
tabanini sifreleme segenegine sahiptir. Veri tabani;
kullanici adi, e-posta adresi, grup Uyelikleri ve mevcut IP
adresi gibi kullaniciya 6zel Active Directory
Ozelliklerinden olusan bir alt kimeyi icerir. Bu verilere
erisim icgin igletim sistemine erigim izni veren bir hesap
gereklidir. UID Hizmetinin API’si agdan bu veriler igin
kimligi dogrulanmamis sorgular yapilmasina izin verir.
isletim sisteminin giivenlik duvari, agdan API'ye erigimi
kontrol etmek icin kullanilabilir.

VPN istemcisi kayit verileri, VPN istemcisi veri
klasorlniin altindaki diiz metin dosyalarinda saklanir
(varsayilan olarak, C:\ProgramData\Forcepoint\Stonesoft
VPN Client\log veya C:\ProgramData\Forcepoint\VPN
Client\log).

Yeni Nesil Givenlik Duvariyla birlikte kullanilabilen veya entegre edilebilen asagdidaki trlnler, kisisel verileri yerel olarak saklamamaktadir:

Forcepoint Android VPN Istemcisi
Forcepoint Mac VPN istemcisi

Saklama

Geligmigs Kot Amagli Yazilim
Tespiti ¢cozUmdi, génderilen
dosyay! saklamaz. AMD,
dosyalarin analiz sonuglarini
sUresiz olarak saklar. Ayrica,
analiz sirasinda kot amach bir
kod tespit edilirse bu k6t amaclh
kod (k6tl amach olgu) da
siresiz olarak saklanir.

Kullanici ve IP adresi giftlerine
iliskin veriler, 6 saat boyunca
saklanir. Musteri, verileri silmek
icin Forcepoint Kullanici Kimligi
Hizmetini kaldirabilir.

Yeni kayit verileri
olusturuldugunda, VPN Istemcisi
kayit verisi dosyalarinda
bulunan verilerin otomatik olarak
tzerine yazilir. Verileri silmek
igin Windows VPN Istemcisini
kaldirin, ardindan manuel olarak
dosyalari VPN Istemcisi veri
klasoriinden silin.
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Veri Sahibi Erigsim Talepleri (SAR) Nasil Yonetilir?

SAR - Erisim Hakki AMD: NGFW miusterileri, korumali alan kayitlarina migsteri AMD portali hesabindan ve dosya filireleme kayitlarinda bulunan “Tarama raporu”
baglantilarindan erisebilir. AMD’ye 6zel ek veri koruma ve raporlama ayrintilari igin Forcepoint AMD Uriin destek belgelerine bakiimahdir.

Kullanici Kimligi hizmeti: Forcepoint Kullanici Kimligi (FUID) hizmetinde bulunan kullanici verileri, dogrudan NGFW musterisi tarafindan
yapilandirilan Microsoft Active Directory’den (AD) ige aktarilir. FUID kullanici verilerine erismek ve bu verileri ydnetmek (ekleme/degistirme/siime)
icin NGFW — FUID yénetici hesabi ve musterinin Microsoft AD yénetim araglari kullanilir.

SAR - Duzeltme FUID, dogrudan msterinin Microsoft Active Directory (AD) sisteminden i¢e aktarilan kullanici verilerini Microsoft AD’de goriindukleri sekilde saklar.
Kullanici verilerindeki diizeltmeler, Microsoft AD’de yapilmali ve veriler tekrar FUID’ye aktariimahdir.

SAR - Unutulma Hakki FUID hizmetlerinin kaldiriimasi, tim kullanici verilerinin otomatik olarak silinmesini saglar.

Veri Depolama/Yerellestirme NGFW musterisi, FUID kurulumunun ve veri sunucusunun konumunu seger ve yonetir.
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EK A

Terminoloji
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Terim

Yeni Nesil Guivenlik Duvari (NGFW)

Guvenlik Yonetimi Merkezi (SMC)
Ydnetim Sunucusu
Gunlik Sunucusu

Yeni Nesil Glvenlik Duvari Motorlar
(NGFW Motorlar)

Gelismis Kotii Amacgh Yazilim Tespiti
(AMD)

Uc Nokta Baglam Aracisi (ECA)

Forcepoint Kullanici Kimligi Hizmeti
(FUID)

Aciklama

Yeni Nesil Giivenlik Duvari ¢6zimu, Yeni Nesil Glivenlik Duvari Motorlarini, SMC sunucu bilesenlerini ve SMC kullanici araytzu
bilesenlerini igerir.

SMC, Yeni Nesil Guvenlik Duvari ¢ézimunin yénetim bilesenidir. SMC, sistemdeki diger bilesenleri yonetir ve kontrol eder.
Yoénetim Sunucusu, sistem yénetiminin merkezi bilesenidir.

Gulnluk Sunuculari, yénetilip rapor haline getirilebilen trafik kayitlarini saklar. Gunlik Sunuculari ayrica olaylar arasindaki iligkileri tanimlar,
NGFW Motorlarinin durumunu takip eder, gergek zamanli istatistikleri gortintiler ve gunlikleri GglUnci taraf cihazlara aktarir.

Yeni Nesil Giivenlik Duvari Motorlari, trafigi denetler. Kaynaklara erisim kontroliiniin yapilandiriimasi ve kullanici ve yonetici
eylemlerinin takip edilmesi icin kullanilirlar. Guivenlik Duvari/VPN roliindeki Yeni Nesil Givenlik Duvari Motorlari, ayrica VPN ag gegidi
olarak da kullanilabilir.

Forcepoint AMD, dosyalarin davranislarini analiz ederek gelismis tehditleri tespit eder. NGFW Motorlari, dosyalari analiz icin AMD’ye
génderecek sekilde yapilandirilabilir.

ECA, Windows ug nokta istemcileri icin baglanti basina kullanici ve uygulama bilgilerini toplar. SMC tarafindan yonetilen bir NGFW Motoru
araciligiyla baglanan Windows ug¢ nokta istemcilerine iliskin kullanici ve uygulama bilgilerini almak icin ECA’y1 Forcepoint NGFW ile entegre
edebilirsiniz. Bu bilgileri, erisim kontrolli ve takip igin kriter olarak ve rapor olusturmak amaciyla kullanabilirsiniz.

Forcepoint Kullanici Kimligi Hizmeti, Windows Active Directory (AD) ve Microsoft Exchange Sunucularindan kullanicilar,
gruplar ve IP adreslerine iligkin bilgileri toplar. Forcepoint Kullanici Kimligi Hizmetini Forcepoint NGFW ile entegre edebilir ve
Forcepoint Kullanici Kimligi Hizmetinin sagladigi bilgileri kullanicilari takip etmek ve erisim kontrollinu yapilandirmak igin
kullanabilirsiniz.
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Kisisel Veri Ozellikleri
TABLO 1: SMC’deki Erisim Kayitlarina iligskin Kisisel Veri Ozellikleri

Ag erigimi bilgilerinin alinmasini ve olay denetim yollarinin incelenmesini imkansiz hale getirerek en iyi gtivenlik uygulamalarina engel
olacagindan, bu veri kiimesindeki kigisel veriler anonimlestiriiemez, ancak bu kayitlarin toplanmasi istege baghdir.

Ozellik Gereksinim
IP adresi istege bagli
Kullanici oturum agma adi ve istege bagli
etki alani

TABLO 2: SMC’deki Denetleme Giinliiklerine iligskin Kisisel Veri Ozellikleri

Guvenlik politikasinin dogru islemesini 6nleyeceginden, bu veri kiimesindeki kisisel veriler anonimlestirilemez. Denetleme gunlikleri devre disi
birakilamaz; ancak SMC programl kayit yonetimi gorevleri kullanilarak veya diskteki kayit verileri silinerek ortadan kaldirilabilirler.

Ozellik Gereksinim
Ydnetici oturum agma adi Zorunlu
Yonetici istemci IP adresi Zorunlu

TABLO 3: Kullanici Kimligi Hizmetine iliskin Kisisel Veri Ozellikleri

Bu veri kiimesindeki kisisel veriler, yapilandirilan Microsoft Active Directory ortamindan kopyalanir ve AD’den kaldirildigi anda otomatik olarak
silinir. Ag erisimi politikasinda kullanicilarin eslestiriimesini 6nleyerek en iyi glivenlik uygulamalarina engel olacagindan, bu veri kiimesindeki kisisel
veriler anonimlestirilemez. FUID sunucusunun kaldirilmasi, FUID kurulumunda 6n bellee alinan tim verilerin de silinmesini saglayacaktir.

Ozellik

Kullanici oturum agma adi ve etki alani

Kullanicit AD grubu Uyelikleri

Kullanici IP adresi (AD Domain Controller tarafindan
goruldiugi sekliyle)

Kullanici e-posta adresi
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