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Kurumlar igin Bulut Glvenligi Baslangig Kilavuzu

Ortama Genel Bakis:
Bulut Guvenligive Buluta Aktarma

Bulutun gitgide yayginlastigini dUstnuyorsaniz, haklisiniz.
Peki bulutun bu kadar hizli yayllmasini saglayan nedir?
Aslinda, tuketim ¢ilginligidir. Evet, B2C yani e-ticaret'ten bahsediyoruz.

insanlarin her giin bulut Gzerinden gerceklestirdikleri tiketimler, sirketlerin bulutu
benimseme ve koruma sekillerine yon vermekte.

Bulut glivenligi, insan merkezli bir stirectir.
Bulut, aninda erisim demektir.

Ve bir beklentidir.

Hepsi surekli ve kesintisiz sekilde birbirine bagl olan igeriklere, uygulamalara ve
cihazlara surekli erisim saglayan bulut, ginltk yasamimizin ayrilmaz bir parcasidir.
Bulut, modern insanin bilingsiz olarak yaptiklarinin ve ¢alisma seklinin icine islemis
durumda. Dolayisiyla, is yerlerinde de ayni beklenti séz konusu. ihtiyag duydugunuz
seyleri, ihtiyag duydugunuz anda kullanmak istiyorsunuz. Ayrica, verimliliginizi
kisitlamayan, tam tersine artiran, akici bir deneyim istiyorsunuz. Bulutla verimliligi
nasll artirirsiniz? Daha az kaynakla nasil daha ¢ok is yaparsiniz? CunkU bulut
gercekte kolaylik demektir. Ama ayni zamanda da bir glvenlik agigidir.

Nihayetinde, calisanlariniz da tUketicilerdir. Kurumlarin faaliyetlerini, verilerini

ve galisanlarini koruma sekli, ginlik yasamimizda sahip oldugumuz beklenti ve
deneyimle eslesmelidir. GUvenlik uygulamalar da evrim gegirerek bu akiciliga
izin verirken ayni zamanda da bu 6zgUrlUk ve kolaylikla birlikte gelen ve kapsami
gittikge genisleyen tehditlere karsi koruma saglamalidir.

Bu, bulutun genel gérinumudur. Peki ama eylemlere ilham veren ve kurumlarin
bir butln olarak bulut ve guvenlik yaklagimlarini yeniden degerlendirmesine neden
olan 6zel kosullar nelerdir? Bu kosullardan bazilari:

0365'in benimsenmesi ve uygulanmaslyla baslayan dijital
dénUsum yolculugu

EHR veya ERP sistemleri gibi eski ve 6zel uygulamalarin buluta taginmasi

Ofis disinda, kurumsal agin ve diger savunmalarin kapsaminin étesinde
galisan insanlar

Sirket merkeziyle ayni glvenlik seviyesine ihtiya¢ duyan tesisleri iceren
yuksek oranda dagitik bir ortamda galisan ve tUm bunlari her tesiste
pahali ve donanim agirlikli bir yatirim yapmadan ve trafigi merkeze geri
yonlendirmeden yapmasi gereken kuresel isletmeler

Optimizasyon gabalari - glvenlik sistemlerinin birlestiriimesi,
ekiplerin is akislarinin kolaylastiriimasi veya sermaye ve operasyon
harcamalarinin azaltiimasi

Altyapinin AWS ve Azure gibi halka agik bulutlara tasinmasi
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Bulut Kullanmanin Dogru Yolu

Bulut glvenligi, farkli insanlar igin farkli seyler ifade eder. Ustelik, stirekli ve hizla degisen bir kavramdir. Peki, bu degisime nasil
ayak uyduracaksiniz? Yaklasiminizin buttnsel ve etkili oldugundan nasil emin olacaksiniz? Kurumunuzun basarili bir sekilde
korunabilmesi igin, bulut glvenliginin kapsayici olmasi gerekir.

Bulutun ana bilesenlerini distnelim:

s X & B & &

Buluttaki Buluttaki Buluttaki Bulutta Buluttaki Bulutta
veriler kullanicilar uygulamalar baglanti altyapi guvenlik

Temelde, bulut givenliginin amaci da budur. Guvenlik agiklarinin énlenmesi ve kullanicilarin ve verilerin glivende tutulmasi igin
bulutun tim bilesenleri degerlendirilmeli, yonetilmeli ve korunmalidir. Bulut glvenliginin tek bir sabit tanimi olmasa da "bulutu”
kullanmanin dogru bir yolu vardir.

Peki, bu yol neye benzer? Kurumlarin gergekten ihtiyag duydugu sey. farkli saticilardan
gelenilgisiz Urtinler degil, tek bir cézimdur. Elbette kontrol
Kurumlar, buluta baglanmak ve bulut gtvenligini saglamak saglamak icin gérinirlik saglama ihtiyaci veya ag disindaki
icin sunlari yapmalidir: kullanicilar korumak igin sirket i¢i web glvenligini buluta
Her kullanicinin web icerigine ve bulut tasima ihtiyaci gibi bagimliliklar mevcuttur. Bulut gtvenligi,
uygulamalarina her yerden ve her cihazdan ideal haliyle, veri, web erisimi, bulut erisimi ve bulut verileri
glvenle erismesini saglamak ve baglantilar kapsayan birlesik bir ¢6zimdur. GUvenlik

Bulut glvenligi stratejisini belilemek icin kurum ekibinizin sorun yasadigi tim noktalarin ve gavenlik
capinda gérinuirlik ve kontrol saglamak aciklarinin ortadan kaldirilmasini saglar. C6zUmleri ister bir,
ister U¢ saticidan tedarik ediyor olsunlar, kurumlar temel
ticari hedeflerine ulagsmak igin ellerindeki ¢ézimlerin,

Trafigi geriye y(?nlendirmeden kEJrumIarln Ve istedikleri céziimlerin ve bu ¢céziimleri istedikleri yerin
kullanicilarin dogrudan buluta baglanmasini saglamak uyumlu olmasini saglamak zorundadir.

Buluta gelen ve buluttan giden tum verileri korumak

Altyapiyi ve is akisini optimize etmek

Sifir gun saldirilari dahil olmak tGzere gelismis
tehditlere karsi koruma saglamak

Harika, artik ne yapmaniz gerektigini biliyorsunuz ama
bunu nasil yapacaksiniz? Pek ¢ok kurum, bazi temel
ozelliklere sahip olan farkli Grtinlere veya bulut gtvenliginin
belli unsurlarindan sorumlu olan farkli ekiplere sahip olabilir.
Ancak, her guvenlik kurumunun kaginmak istedigi sey,
birbirine entegre olmayan ve birbirleriyle iletisim kurmayan
birden fazla 6zel amagli Grind uygulayarak zaten yogun
olan guvenlik ekiplerinin is yukina asiri dizeye ¢ikarmaktir.
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Buluta lligkin Sorunlar
ve Oneriler

Verilerin buluta tasinmasi blyuk bir istir ve bu konuda
endiseleriniz varsa, kesinlikle yalniz degilsiniz. Sahiplik ve
kontroll nasil srdUrirstntz? Tehditleri uzak tutmaya nasil
devam edebilirsiniz? Gerekli performansi nasil saglarsiniz?

En ¢ok sorulan bu sorulardan bazilarina cevap verelim.

Gecikme

Kapsama alani, gecikmenin azaltiimasi agisindan kritiktir.
Dunya ¢apinda pek ¢ok PoP iceren genis kapsamli

bir ayak izi, dustk gecikme surelerinin yani sira igerik
yerellestirme gibi verimlilik artisi saglayan diger faydalari
da beraberinde getirir. 1. Kademe aglar ve 4. Kademe
veri merkezleri, gecikmeye karsl hassas uygulamalar
icin ideal kapsam, yedekleme, baglanti ve kaliteyi saglar.

O

Gorunarluk

Goremediginiz seyi koruyamazsiniz. Ayrica, neleri
etkileyecegdini bilmeden degisiklik yapamaz veya politika
belirleyemezsiniz. Bulutta sunulan bir web ag gecidini
bir giivenlik duvariyla eslestirmek, politika uygulama
ve golge BT kontrolu dahil olmak tzere tUm kullanici
ve konumlar igin tutarli bir gérandrldk ve uygulama
becerisi saglar. CASB islevleri de, riskleri anlamak ve
kullanicilari ve verileri korumak igin hem onaylanmis
hem de onaylanmamis uygulama kullanicilarinin bulutta
neler yaptiginin gérinmesini saglayarak, kurumlarin
korunmasina yardimci olur.

Uygunluk

Yalnizca dahili olarak denetlenen uygunluga degil, program
sertifikalarina gtivenin. Kurumunuz igin dnemli standartlar,
muhtemelen asagidakileri icerecektir:

« IS0 27018 - Kisisel Bilgileri (Pll) yoneten standart

+ IS0 27001 - gelistirme, kalite glvencesi, dagitim
ve destek faaliyetleri icin cok merkezli bir sertifika

+  CSA - bulut ortaminda yazilim gtvenligini ve suregler
arasl faaliyetleri yoneten (ve GDPR Davranis Kurallarina
dayanan) bir sertifika

«  SOC2 - veri merkezi testlerine ve isletme verimliligine ek
olarak guvenlik, kullanilabilirlik, isleme buttnlagu, gizlilik
ve mahremiyetle ilgili finansal olmayan raporlamaya
odaklanan bir sertifika

®

Veri Bagimsizhgi

Bulutun fiziksel sinirlari olmasa da cografi sinirlarin getirdigi
yasal sonuglardan muaf degildir. Dijital veriler, verilerin
bulundugu ulkenin kanunlarina tabidir. Kurumunuzun
faaliyet gosterdigi bolgelerde bulunan bulut veri
merkezlerinin kullanilmasi, hem performans hem de yerel
kanun ve dUzenlemelere uyulmasi agisindan esastir.

Veri Kaybi

En basarili yaklagim, birlesik bir yaklasimdir. Entegre veri
koruma ¢éziimleri sayesinde sirket icindeki glvenlik
dnlemlerinizi internet, e-posta, ug nokta, ag ve bulutu
kapsayacak sekilde genisletebilirsiniz. Bulutta bekleyen ve
hareket halindeki verileri korumak igin mevcut veri koruma
politikalarinizdan faydalanin.
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BYOD (Kendi Cihazini Getir)

GUnUmuzde ¢alisanlar ydnetilen ve yonetilmeyen
cihazlarda galistirilan onaylanmis ve onaylanmamis bulut
uygulamalarina bel baglamaktadir. A gevre savunmalari
ve u¢ nokta korumasi, uzaktan ve hareket halindeki
calisan kullanicilari korumak igin yeterli degildir. Calisanlara
guvenlik agigi yaratmadan tercih ettikleri cihazlar
kullanmalari konusunda esneklik tanimak i¢in ayrintih
glvenlik politikalarini kullanarak yonetilen cihazlarla
BYOD (kendi cihazini getir) arasinda ayrim yapmaniz
gerekir. Genisletilmis kontroller, hem is hem de kisisel
amaglarigin sirket cihazlarini kullanan uzaktan galisan
kisiler i¢cin glvenlik saglar.
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Daha Azi ile Yetinmeyin

Daha gevik, verimli, vb. olmak isteyen sirketler, bulut konusunda
genellikle “kervan yolda dUzelir” yaklasimini benimsemektedir.
Ancak bu yaklasimla genellikle glvenlik ve etkinlikten taviz verilir.
Ornegin, URL filtreleme, tek basina glivenlik saglamaz; benzer
sekilde, tekrarli bir DNS ¢6zUmU de tam bir web ag gecidinin
yerini tutamaz. Bir ¢6zUmin tek bir 6Jesiyle tam koruma
saglayamazsiniz. Ayrica, mimkUn oldugunca aziyla yetinme
yaklasimi, glvenligin proaktif olmak yerine reaktif olmasina
neden olur. Sirketiniz dijital dontstm yol haritasini olustururken,
guvenlik ve ag olusturmanin birlikte galistigindan ve
planinizda ikisine de yer verdiginizden emin olun — bdylece
is hedeflerinize uygun sekilde calismalarini saglayarak fazla
mesai yapmak zorunda kalmazsiniz.
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Buluta Bagl bir Dunyada
Basariya Ulasmak

Baslangicta, bulut glivenliginin insana bagl bir sure¢ oldugunu belirtmistik.
Bu yuzden de insan merkezli olmasi gerekiyor.

Bulut sayesinde, yeni glivenlik gemberi insanlar.

Dunyanin heryerindeki kullanicilarin, ortaklarin ve muUsterilerin sirketinizin
verilerine eristigi bir ortamda, verileri koruyan yapay duvar artik yeterli olmuyor.

Ag icerisindeki kullanicilari gavenilir, disindakileri ise guvenilmeyen olarak
gruplandiran eski, altyapi merkezli gUvenlik artik anlamini kaybetmis durumda.

Kosulsuz guven, glvenlik sisteminizin bir pargasi olamaz.

Ayrica, guvenlik sisteminiz, dijital ddnUsum agisindan bir aksesuar degil, ayrilmaz
bir parca niteligindedir.

iste, glivenligi hizlandirmanizi ve korumanizi sadlayacak bazi temel prensipler:

Buluta Gegerken Acele Etmeyin
@ Roma bir giinde kurulmadi. Dolayisiyla, buluta gegisiniz de bir

gecede gergeklesmeyecektir. Pek ok isletme hibrit BT/goklu
bulut ortamlarinda faaliyet gostermekte ve bu durum yakin
gelecekte de bdyle olmaya devam edecek. Guvenli web

ag gegcidinizin, isletmenizin simdi ve gelecekte buluta dogru
sekilde gegmesini saglayacak esnek kullanim segenekleri
sundugundan emin olun. Boylece, kurum ¢apinda guvenligi
koruyarak buluta kendi kosullarinizda ve hazir oldugunuzda
gegis yapabilirsiniz.

E It Sinirlarinizi Genisgletin
] Bulut, ag ve ug nokta giivenliginizi, sirketinizin surekli
"""" degdisen ihtiyaclarini karsilayacak sekilde genisletin. Moduler

guvenlik 6zelliklerine sahip dusUk donanimli, birlesik bir
platform, daginik bir yapiya sahip kurumlara, yeni teknolojik
gelismelerden faydalanmak, kor noktalari dnlemek ve tesisler
arasinda guvenli ve yonetilebilir baglantilar kurmak igin
gereken genisletilebilirlik ve geviklik dzelliklerini saglar.

R Sifir Gliven, Tam iggéri’
@ Asla guvenme, her zaman dogrula”, Sifir Glven

gergevesinin ana sloganidir, bu dogrultuda kurumunuzun
verileri korunurken, o verilere kullanici ve cihaz etkilesimleri
bazinda saglanan erisim degerlendirilir. Bu, *kim” ve "nasil”
sorularinin yanitini anlamanizi saglar. “Neden” sorusuna yanit
buldugunuzda ise farkindaligin étesine geger ve sorunlari
Onlemeye baslarsiniz. Niyeti anlamak igin strece davranis
analizini de dahil edin.

Ol

Genisletilebilir bulut glvenligi
yolculugunuzda bir sonraki
adima hazir misiniz?

» Is Glclnd Her Zaman ve
Her Yerde Koruyun adli
e-kitabimizi inceleyin.
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forcepoint.com/contact Forcepoint, dijital ddnusum ve bUyUume saglarken kurumlari
korumasi i¢in guvenilen, kullanici ve veri koruma alaninda
lider siber guvenlik sirketidir. Forcepoint’'in uyumlu ¢éztmleri,
insanlarin verilerle etkilesime girme sekillerine gergcek zamanli
olarak uyum saglar ve erisim guvenligi saglarken, ¢alisanlarin
deger Uretmesine de imkan tanir. Genel merkezi Teksas,
Austin’'de bulunan Forcepoint, dinya ¢apinda binlerce musteri
icin glvenlive guvenilir ortamlar yaratmaktadir.
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