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Coziim Ozeti

Forcepoint Bulut E-Postalari i¢in Data
Loss Prevention Cozumu

Sektordeki en guvenilir DLP teknolojisinden faydalanarak e-postalarinizi
koruyun ve kontrol edin

Zorluk

> Gitgide daha fazla hassas
veri, birden fazla kanal yoluyla
kurumlarin disina gikmakta.

> E-posta, en populer saldir
vektorlerinden biri olarak
gorilmekte.

> Verimliligi distrmeden verilerin
guvenlik altina alinmasi hig bu
kadar karmaslik veya 6nemli hale
gelmemisti.

Co6zim

> Forcepoint, sektorin en guvenilir
Data Loss Prevention (DLP)
¢6zUmUNU e-posta kanalina
tastyor.

> E-posta yoluyla gergeklesen
hassas veri kayiplari'ni hassas bir
sekilde takip edin ve onleyin.

> Giden e-posta korumasini
sirketinizin ihtiyaclarini
karsilayacak sekilde

Olgeklendirmek igin, tam yonetimli
bir bulut gozimunden faydalanin.

Sonug¢

> E-posta yoluyla gergeklesen hatali

pozitif olay sayisini buyuk dlgtude
azaltarak verimi artirin

> Diger tum DLP saglayicilarina
gore 3 kat daha fazla 6n tanimli

politikayla mevzuata uyumu artirin.

> Forcepoint'in uzmanhgindan,
kullanima hazir politikalarindan
ve birinci sinif bilgi aktarimi
sureglerinden faydalanarak DLP
¢6zUmUNUzu 6 hafta gibi kisa bir
sUrede Forcepoint'e taslyin.

Veri givenligi, kiresel anlamda kurumlar i¢in ana odak noktalarindan
biri haline gelmeye devam ediyor. Calisanlariniz ister bir ofisin
geleneksel sinirlari igerisinde isterse de yeni karma veya uzaktan
calisma yontemiyle ¢alisiyor olsun, birden fazla kanaldaki verilerin
guvenligini saglamak gittikge karmasiklasiyor. E-posta; kurumlarin
degerli dosyalarinin, fikri mulkiyet unsurlarinin ve verilerinin disari
sizdiriimasini dnlemek amaciyla gérunurltk ve kontrol elde etmesini
saglayan kritik bir kanaldir. E-posta yoluyla en sik gerceklesen veri
kaybi érneklerinden bazilari sunlardir:

Bir kurumun dosya veya verilerinin sirket e-postasi Uzerinden 6zel bir
e-posta adresine gonderilmesi.

Hassas verilerin, kullaniciihmali veya guvenligi inlal edilen hesaplar
yoluyla kurum disina ¢ikmasi.

Sirket i¢erisindeki kot niyetli bir kisinin hassas veri ve dosyalari
harici rakiplere, haber kaynaklarina ve web sitelerine géndermesi. Bu
islemlerdeki niyet genellikle sahtekarlik yapmak, kurumu sabote etmek
veya Ozel verileri galmaktir.

Kimlik hirsizhigi ve kéti amagli yazilim saldirilar veya reklam
yazilimlari veya istenmeyen e-postalar, iyi niyetli dahili kullanicilarin
kotu niyetli kisilerin kritik verileri ve fikri mUlkiyet unsurlarini sizdirma
cabalarina istemeden ortak olmasina neden olur.

“E-posta, saldirganlarin kurumlara kotu amacli
yazilimlarla sizmak i¢in kullandigi en popliler
saldin vektoru. E-posta ayni zamanda kullanicilarla
siber su¢lular arasinda dogrudan bir iletisim hatti
saglayarak, her yil dolandiricilik ve is e-postalarinin
glvenliginin ihlal edilmesinden kaynaklanan
milyarlarca dolar zarara yol agmakta.”

IDC, WORLDWIDE MESSAGING SECURITY MARKET SHARES, 2021: HYBRID WORK DRIVES NEED FOR
THREAT INVESTIGATION INTEGRATION, DOC # US49144522, JUNE 2022
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Forcepoint DLP for Cloud Email
¢6zUmunun avantajlan

Forcepoint DLP for Cloud Email ¢6zUmu, veri guvenligi
¢ozUmleri alaninda bir lider olarak, giden e-postalara yonelik
benzersiz bir gérunuarltk ve kontrol saglar. DLP for Cloud Email
¢6zUmU; ug nokta, bulut, web ve aga yonelik DLP ¢ozUmleriyle
birlikte kurumlarin verilerini korumak i¢in gugli ve gok yonlu
bir ¢6zUm saglar. Forcepoint DLP, ¢alisanlarinizin galistigi ve
verilerinizin bulundugu heryerde veri kaybi'ni énlemek icin
tasarlanmistir.

Maksimum veri tanimlama

Forcepoint DLP, hizli uygulama ve hassas verilerin
tanimlanmasini saglayan 1.600'den fazla siniflandirici ve 6n
tanimli sablon saglar. Ayrica duragan, hareket halindeki ve
kullanimdaki verileri hassas bir sekilde tanimlamak i¢in dogal
dil analizi, makine 6grenimi ve sektordeki en gucll parmak

izi tanima teknolojilerinden birini kullanma gibi gelismis
teknolojilerden de faydalanir. Goranarluk, veri gtvenligi igin
esastirve Forcepoint DLP Discover ¢ozUmU, tUm veri turlerinin
uygun sekilde kontrol edilebilmesii¢in guglu bir goranarlugun
yani sira resmi veri tanimlama 6zelligi de saglamaktadir. Bu,
bircok agidan onemlidir:

-  Uyum. GDPR, HIPA ve 83'ten fazla Ulkede gecerli
olan digeryasa ve kurallar dahil kritik mevzuati
kapsayan Forcepoint DLP kurumlarin her zaman
uyum standartlarini karsilamasini saglar.

— Basitlik. Bir DLP uygulamasi i¢in kurumun
ihtiyaglarini ve is gereksinimlerini karsilayan
siniflandiricilarin olusturulmasi ve uygulanmasi,
¢ok bUyUk miktarda zaman ve kaynak gerektiren
bir islemdir. Forcepoint'in 6n tanimli sablon
ve siniflandiricilari, kurumlarin belli sektérlere
ve veri tUrlerine 6zel siniflandiricilar hizla
uygulamaya baslayarak DLP sUrecini buyuk olgtde
basitlestirmesini saglar.

- Verimlilik. Forcepoint'in kapsamli veri tanimlama
teknolojisi, Forcepoint DLP ¢ézUmunun hatali pozitif
sonug sayisini dramatik 6lctde azaltmasinive

1 IDC. Worldwide Digital Loss Technologies Market Shares, 2020: DLP IS Dead, Long Live DLP, Doc # US48261521, Ekim 2021

Kurumlar, fikri mulkiyet unsurlarini hedefli saldirilardan ve kazayla ifsa edilme durumlarindan korumak
icin giden e-postalari konusunda gti¢li bir gérinurliik ve kontrol saglamak zorunda. Bunu saglayan
teknoloji de DLP ¢oziimuddr. IDC'ye gore, “Son 24 ayda veri kaybi teknolojileri pazarinda bir Rénesans
yasandi. Manuel ve eski siniflandirma tekniklerinin yerini, makine 6grenimi ve otomasyon almig
durumda. Baglam, bu teknolojinin ¢alismasini saglayan esas unsur haline geldi. G6ziimlerin etkinligi ve
verimi de arttl.” ' Hassas bilgileri kesfeden, koruyan ve kontrol eden DLP teknolojisindeki ilerlemelerle
birlikte kullanilan email security (e-posta glivenligi) ¢ézimleri, givenlik i¢in blylik 6nem tasiyan
e-posta vektoruniin kontrol edilmesi agisindan esastir. Giiglii bir DLP korumasi olmadiginda, e-posta
guvenligi'nin ihlal edilmesi islerinize ve itibariniza blyuk zararlar verebilir.

incelenmesi gereken kritik olaylari siralayip, oncelik
sirasina almasini saglar.

Birlesik politika kontroll

GUglU bir DLP stratejisi; ug nokta, bulut, web ve e-posta gibi
temel kanallarin hepsini kapsamalidir. Kurumlar bu kanallari
siklikla bulut veya e-posta gibi tek bir kanala odaklanan,
birbirinden farkli QLP Grdnleriyle kontrol edilen silolar seklinde
ele alir. Forcepoint, tum bu kanallari tek bir cézimle guvenlik
altina almanizi ve tek bir politikayla yonetmenizi saglar.
Politikalarin bir kez yazilip, birden ¢ok kez uygulanabilmesi,
kurumunuz dahilindeki veriler Uzerinde benzersiz bir kontrol
imkani sunar ve veri kaybi'nin yasandigi tum kritik kanallari

tek biryerden gorunttlemenizi saglar. DLP for Cloud Email
¢ozUmuyle saglanan politikalarin kullanilmasi, ayrica normal ug
nokta ¢ozUmlerinin kapsamina girmeyen tablet ve telefon gibi
ek cihazlar konusunda da goérunurluk saglar.

Benzersiz dlgceklenebilirlik

Forcepoint DLP for Cloud Email ¢6zUmU, bulut tabanlive tam
yonetimli bir ¢6zUm olmanin avantajlyla bulut uygulamalarinda
bulunan kaynaklarin tum esnekliginden faydalanmanizi saglar.
Ornegin, herhangi bir zamanda giden e-postalarda buyk bir
artis yasanmasi durumunda, DLP for Cloud Email ¢6zUmu o
anki is yuku intiyaclarinin karsilanmasi i¢in ayrilan kaynaklarin
hizla artirilmasini ve ardindan azaltiimasini saglar. Ayrica,

ek donanim kaynaklarinin uygulanmasini ve yapilandiriimasini
gerektirmeden kurumunuzun artan ihtiyaclarini karsilayacak
surekli bir DLP hizmeti saglar.

Riske uyarlanabilir koruma

Forcepoint, sektorde riske ayarlanabilir DLP ¢ozUmu sunan

ilk sirkettir. Cozum, kullanici faaliyetlerini surekli takip ederek
calisanlarinizi daha fazla is yapmalariigin dzgur birakir ve
yalnizca yuksek riskli bir faaliyet veya riskli davranis modelleri
tespit ettiginde devreye girer. Otomasyon, kurallarin neredeyse
gercek zamanli olarak uygulanmasini saglar; baska bir deyisle,
ihlalleri ngorup, gerceklesmeden durdurabilir.
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Forcepoint DLP for Cloud Email G6zimleri Standart Gzellikler:
DLP for Cloud Email; disari aktarilan verilerin - Virls, kotl amagli yazilim ve istenmeyen e-posta
korunmasi korumasi saglayan basit politika araytzu

S o — Kontrol panolari, ginliikler ve sunum raporlari
Forcepoint, giden e-postalarin taranmasiicin

mevcut e-posta guvenligi tedarikginizle uyumlu bir
sekilde calisarak DLP for Cloud Email ¢ézUmunun

— Kisisel e-posta abonelikleri

uygulanmasini basitlestirir. Forcepoint, DLP for Cloud Eklentiler:

Email Evrensel baglantilarini kullanarak, Google

ve Microsoft gibi populer UgUncU taraf Ureticilerin - Forcepoint Cloud Email Genisletilmis Raporlama
Urtnlerini entegre eder ve giden e-postalarin tamamin Gecmisi (6, 12 ve 18 ay segenekleri)

veya istenen kismini Forcepoint Cloud'a yonlendirir. - Forcepoint Email Security Sifreleme Modiilii

Bu noktada, Forcepoint DLP; e-postalari 6n tanimli
DLP planinizda bulunan DLP politikalari ve eylemlerine
uygun sekilde tarar. E-postalar gonderilmeden énce
izin verme, karantinaya alma veya sifreleme (ayri bir
sifreleme modulUyle) islemleri yapilabilir. Karantinaya
alinan e-postalaricin bildirimler gonderilebilir; bu
e-postalar, yetkili bir ydonetici tarafindan serbest
birakilmadiklari sGrece 30 gUne kadar saklanacak sekilde
yapilandirilabilir. Kurumlarin itibarinin korunmasi icin
giden tUm e-postalarda istenmeyen e-posta, virls ve
kétl amacl yazilim taramasi yapilir.

— Forcepoint Email Security Gérinti Analizi
Modila

BULUT E-POSTA VERiI KORUMA
HiZMETLERI

m o — GELEN E-POSTA
[: GIDEN oe-

E-POSTA E-POSTA
SUNUCUSU
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