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Co6ziim Ozeti

Forcepoint Next Generation
Firewall ve Microsoft Azure

En guvenli ve etkili kurumsal givenlik duvari -
merkezi yonetimli, her zaman agik ve amansiz

Sorun

>

Sirketlerin ve kurumlarin, bulut
ve karma ortamlarda, geleneksel
sirket ici altyapilarla ayni guvenlik
seviyesini surdurmeleri gerekir.

GuUvenli bir bulut altyapisi veya
karma altyapi olusturmak ve
surdtrmek masrafli olabilir ve
teknik zorluklar arz edebilir

Duzenlemelere uyum zor olabilir
ve teknik zorluklar arz edebilir

Co6zim

>

Forcepoint Next Generation
Firewall, minimum maliyet ve
karmasiklikla maksimum guvenlik
saglamak Uzere benzersiz bir
sekilde tasarlanmis, yazilim tabanli
bir ¢ézum sunar

Forcepoint Guvenlik Yonetimi
Merkezi (SMC), ekiplerin binlerce
guvenlik duvarini yonetmesini,
suregleri kolaylastirmasini saglar
ve detayli kontrollerle rakipsiz bir
gorunurlik sunar

CozUmUmuUz, denetim raporlarina
kolay erisim dahil olmak Gzere
sanal ve fiziksel aglarda mevzuata
uyum saglanmasina imkan taniyan
hazir politikalar sunarak uyum
calismalarini kolaylastirir

Sonug

>

Minimum karmasayla maksimum
bulut ve karma ag guvenligi

Hizlandiriimis olay mudahaleleri

Kolaylastiriimis mevzuat uyumu,
uygulama ve yonetimi

Ag altyapisi ve guvenlik igin
daha dusuk toplam sahip olma
maliyeti (TCO)

Forcepoint Next Generation Firewall zorlu ve

daginik kurumsal aglari baglar ve korur Sifir mudahaleli
esnek kurulumlarve ag guvenligi konusundaki Sifir
Guven yaklasimi, u¢ noktalarinizi korumak icin intiyag
duydugunuz etkinligi, guvenilirligi ve yuksek guvenlik
verimliligini sunar.

Dunya gapinda binlerce muUsterinin glvendigi ve Microsoft Azure pazar yeri
Uzerinden ulasilabilen Forcepoint ag guvenligi ¢ozUmleri, kurumlarin kritik sorunlari
etkin ve ekonomik bir sekilde ele almasini ve dolayisiyla ihlallere maruz kalmaktan
kaginmasini saglar.

Halka A¢ik Bulut Ortamlari i¢in Forcepoint Glivenligi

Bulut tabanli hizmetler ve sanal uygulamalar, her tur ve boyuttaki isletmeleri
donuUsturtyor. Kurumlar, bakim ve genel masraflarin getirdigi yukle ugragsmadan
daha yuksek verim, ceviklik ve maliyet kontrolune ihtiya¢ duyduklarindan, geleneksel
sirket ici donanimlar hizla ortadan kaybolmakta. Forcepoint, musterilerimizin
rekabetci kalmasina yardimci olmak igin stratejik olarak ag gtvenligi ¢ozUmlerimizi
yazilim merkezli olacak sekilde tasarlanmistir, dolayisiyla buluta gegis yaptiginizda
bu ¢ozumleri kullanmaya devam edebilirsiniz. Bulut mimarilerinin genis ¢apli olarak
benimsenmesi, guvenlik uzmanlarina ve BT liderlerine bu yeni ortamlarin fiziksel
onculeri kadar guvenli olmasini saglamak gibi bir ek sorumluluk yukler.

Forcepoint Next Generation Firewall yazilim tabanl ¢ézimleri, minimum maliyet ve
karmasiklikla maksimum guvenlik saglamak Uzere benzersiz bir sekilde tasarlanmistir.
Guvenlik Yonetimi Merkezimiz (SMC), fiziksel, sanal ortamlarda ve bulut ortamlarinda
mevzuata uymanizi saglayan benzersiz bir géranurltk, kontrol ve tutarl politika
uygulamalari saglayan birlesik bir platformdur.

Microsoft Azure Bulut Glvenligi

Forcepoint, bulut ortamlarinda gUvenligi saglamak i¢in dlgeklenebilirligi, operasyon
verimi ve guvenligi kanitlanmis, dnde gelen yeni nesil gtivenlik duvari teknolojisini
Azure'a tasiyor. Glvenli bir Sanal Ozel A§ (VPN) ag gecidiyle veri merkezlerinden ve
ag ug noktalarindan subelere ve uzak tesislere kadar tim kurumsal aginizi kolayca
ve guvenli bir sekilde Azure bulut ortaminiza tastyin. Merkezi ydnetimimiz, tim
sistemleriniz igin politikalar hizla ve tutarl bir sekilde olusturup uygulayabilmenizi
saglamaktadir. Hem Azure ortaminizda hem de fiziksel aginizda olup bitenleri

hizla gorebilirsiniz.
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Forcepoint Next Generation Firewall'a gecen musteriler,
siber saldirilarda %86, BT Uzerindeki is yukunde %53 ve
planl bakim calismalarinda %70 dusus oldugunu bildiriyor.

Maksimum Guvenlik, Minimum Karmasiklik
Forcepoint'in gelismis tehdit korumasi, derin paket denetleme
ve uygulama seviyesinde kontrol gibi guvenlik ¢ozumlerinin
yazilim tabanl mimarisi, sirket icinde, sanal ortamda veya
bulutta maksimum guvenlik saglamak Uzere kolayca kurulup
uygulanacak sekilde tasarlanmistir. Detayl kullanici, uygulama
ve protokol kontrolleri, guvenlik ekibinizin otomasyonun
glcunden faydalanarak karmasikligi ve siradan gtvenlik hijyen
gorevlerine harcanan zamani en aza indirmesini saglamaktadir.
Forcepoint'in kapsamli ve entegre derinlemesine koruma
yaklasimi, tek veya ¢ok sayida gtvenlik duvari, VPN, IPS ve
URL filtreleme korumasi dahil olmak Uzere her bir kisi, yer veya
varligin ozel ihtiyaglarina gore kisisellestirilebilir. Kapsamli
yeni nesil glvenlik duvarimiz, herhangi bir donanima ihtiyag
duyulmadan, durum denetimi, detayl politikalar ve erisim
kontrolu ve yedek ISP baglantilari da dahil olmak Uzere gelismis
bir donanim cihazindaki tum ozellikleri sunmaktadir.

Gergek Zamanl Gorinurlik ve Kontrol

Forcepoint Next Generation Firewall, hem sanal ortamlarda hem

de bulut ortamindaki trafik akisi Uzerinde geleneksel yonetim
konsollarinin saglayamadigi eksiksiz goranurltk ve kontrol
saglamaktadir. Unlti SMC ¢ézimimiiz, hizli raporlamanin
yani sira sistem ¢okmek Uzere oldugunda yoneticileri uyaran
otomatik devir dzelliklerini sunmakta ve kullanici deneyiminde
kesintiler olmasini dnlemek icin 6nceden yapilandiriimis
kurallara gére otomatik kararlar alabilmektedir. istediginiz say
veya kombinasyondaki fiziksel veya sanal Forcepoint cihaz
veya kUmelerinin yani sira standart x86 donanim Uzerinde
calisan yazilim tabanli sirumleri de yonetin. SMC ayrica tUm
guvenlik uygulamalari Uzerinde tam gorunurltk ve detayl
kontrol saglayan butunsel bir takip panosuyla sanal sistem
guvenligini de artirr.

Dulizenlemelere Uyumu Basitlestirin

Fiziksel dinyada PCI DSS, HIPAA, Sarbanes-Oxley ve FISMA
gibi en son yasal duzenlemelere uyum saglamak zor olsa da
dijital ortamda uyumu surdurmek daha da zordur. Uygulamalar
icin kullanilan geleneksel kontroller, sanal ortamlarda mevcut
degildir. Bu da hangi bilgilere kimlerin, ne zaman eristigini
belirlemeyi neredeyse imkansiz hale getirir ve denetmenlerigin
bir ikaz isareti olusturabilir. Forcepoint SMC, sanal ve fiziksel
aglarda duzenlemelere uyum saglayabilmeniz igin ihtiyag
duydugunuz takip, analiz ve raporlama seviyesini sunar. TUm
ag olaylar hakkinda kapsamli veriler toplar ve bu verileri agik
ve kolayca anlagilan denetim kayitlari seklinde sunar. SMC,
ayrica tek bir dugmeye bastiginizda guvenlik ayarlarini listeler,
sistem degisikliklerini bildirir ve ihtiya¢ duydugunuz dogru
denetim raporlarini sunar.

Hizli ve Esnek Dagitim
Forcepoint Next Generation
Firewall'u Microsoft Azure
ortaminizda kolayca kurmak igin
Microsoft Azure Pazar Yerini
ziyaret edin.

— Pazar Yerini Ziyaret Edin
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Forcepoint Next Generation Firewall ve Microsoft Azure CozUmleri

Benzersiz entegrasyonlarimiz sayesinde Azure yatiriminizdan maksimum fayda saglayin ve Forcepoint ¢ézUmlerinizin yeteneklerini
artinn. Adim adim uygulama talimatlar da dahil olmak Uzere entegrasyonlarimiz hakkinda daha fazla ayrinti igin: forcepoint.github.io
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Forcepoint NGFW

Guvenlik
Yonetimi Merkezi
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NGFW Motorlari

. Forcepoint NGFW
motorlari, merkezi bir SMC
tarafindan yonetilir

MUsteri Tesisleri

4. Kullanicilar, SMC'ye Azure ile giris yapabilir.

Kullanicilarin SMC rolleri, Azure grup Gyeligine
gore otomatik olarak haritalanir

R

NGFW—Azure Konnektori

SMC Konnektori

SCIM Hizmetleri

Dagitim Hizmeti

Ters Proxy Sunucu

3. SCM uzerinden saglanan otomatik hesap yasam
cevrimi yonetimiyle Azure kullanici ve gruplar
SMC'de haritalanir

AAzu re

Microsoft Azure

Azure AD
Azure SCIM

Azure AD Alan Adi Hizmetleri

Forcepoint SMC (Uygulama)

J

2. Azure AD Alan Adi Hizmetleri ve LDAP'ler
otomatik olarak yapilandirilir
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5. Kullanicilar SMC'ye
Azure Dashboard
igerisindeki
bir Uygulama
olarak erigir

Bu, ek guvenlik
saglamanin yani sira
(uygulamaya erisim
Azure AD politikalari
tarafindan yonetilir),
uzaktan yonetim
becerileri de saglar

AAzu re

Azure Active Directory (AD) - Guvenli Karma Erisim Entegrasyonu

Azure AD kullanicilari ve politikalari Uzerinden Forcepoint SMC erisimi ve kimlik dogrulamasi saglar.

—  SMC'nin uzaktan yonetim dzellikleri igin bir Azure uygulamasi olarak kullaniimasini saglar

- Secilen Azure AD kullanicilarina SMC icerisinde farkli erisim seviyeleri atanarak, tim Yeni Nesil GUvenlik
Duvari motorlari filosunda pek gok farkli uzaktan yonetim senaryosu uygulanabilir
- Azure AD kimlik dogrulama politikalarinin sagladigi ek gtivenlikle SMC igerisinde merkezi yonetim

ve kontrol saglar

Azure Resource Manager
(ARM) Entegrasyonuyla Yiiksek

Kullanilabilirlik Orani

TUm yapiyl kurmak i¢in yapilandirilan bir
ARM sablonundan faydalanarak Azure'da
yedek bir Yeni Nesil GUvenlik Duvari
motorlari setinin kurulmasini otomatik

hale getirir.

—  Dabhilive harici aglar arasindaki
trafigi ydnetmek i¢in 2 ag yuku
dengeleyicive 3 alt ag iceren bir
yaplyl kurmak amaciyla yapilandirilan

bir ARM sablonu

- Kullanicilarve is yUkleri arasinda
kesintisiz bir ag akisi saglamak
amaclyla Yeni Nesil GUvenlik Duvari
motorlarinin yuksek kullanilabilirlik
modunda ¢alismasini saglar
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Azure Sentinel Entegrasyonu

Kullanici tarafindan yapilandirilan filtrelere gére Yeni Nesil Guvenlik Duvarindaki ilgili kayit verilerinin disa

aktariimasini saglar.

- Forcepoint Yeni Nesil GUvenlik Duvarindaki olay kayitlarini otomatik ve gergek zamanli olarak Azure
Sentinel'e aktarin.
- Kayitlari Azure Sentinel kayit analizi 6zelligiyle okuyun ve olaylari Kayit Defterlerini kullanarak gorsellestirin

B

1. Forcepoint NGFW tarafindan
filtrelenen trafik

Musteri Tesisleri

F

Forcepoint Yeni Nesil
Guvenlik Duvari

Guvenlik Yonetimi Merkezi <

2. NGFW kayttlari, gergek zamanli

ve otomatik olarak disa aktarilir

p

NGFW Kayit
Aktarici

SMC2Cloud

Kayit Analiz aracisi

Microsoft
Azure Sentinel

Kayit Defterleri

3. Filtreleme kosullariyla eslesen
kayitlar Azure Sentinel'e génderilir

daha iyi gériniirlik
saglamak igin Kayit
Defterleri kullanilarak
organize edilir

AAzure

T [ 4. Onemli olay ve uyarilar,

Azure Sanal WAN Entegrasyonu

Forcepoint SMC tarafindan kontrol edilen bir Yeni Nesil Guvenlik Duvari motorlari filosuyla cografi Sanal WAN

siteleri arasindaki IPsec tUnellerinin otomatik olarak olusturulup yapilandiriimasini saglar.

-

Azure Sanal WAN omurgasi Uzerinden siteler arasindaki trafigi ydonlendirmek icin kullanilabilecek bir SD-
WAN katmani olusturur
Yoneticilerin, IPsec standardini kullanarak SMC tarafindan kontrol edilen her Yeni Nesil Guvenlik Duvari
motorunda yedek VPN tunelleri olusturmasini saglar
Her bir Yeni Nesil GUvenlik Duvar motorundaki VPN tunellerinin belirtilen Azure Sanal WAN bdlgelerine
baglanmasini saglar

Musteri Tesisleri

R

Azure SD-WAN -
NGFW dagitim araci

SMC Konnektéri

2. Sanal WAN Merkezleri
ve VPN sitelerinin bilgileri
Azure'dan indirilir

3. VPN tanelleri, kullanici tarafindan
tanimlanan Sanal Merkez sitelerinin
haritalarina bagli olarak olusturulur ve
her bir NGFW motoru igin yapilandiniir

3

Forcepoint Yeni Nesil

ik Duvari

Gvenlik Yonetimi Merkezi

1. Cografi olarak dagitiimis Forcepoint

NGFW motorlari, merkezi bir SMC
tarafindan yonetilir
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Microsoft
Azure Sanal WAN

Sanal WAN Merkezi
Kuzey Avrupa
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| Sanal WAN Merkezi
: Japonya Bati

{***) SANAL AG

4. NGFW konumlan arasindaki ag trafigi, Azure omurgasi tizerinden yénlendirilr
Farkli bolgelerdeki Azure Sanal Adlarina musteri tesislerinden erisilebili



https://www.forcepoint.com

Forcepoint Next Generation Firewall ve Microsoft Azure forcepoint.com

Kurumsal Veri Merkezi Baglantilari

Forcepoint Next Generation Firewall fiziksel ve sanal ag gegitleri, sirket i¢i veri merkezlerinizin, Azure bulutunda
bulunan sanal veri merkezlerine givenle baglanmasini saglar. Bu kullanim sekliyle sunlari yapabilirsiniz:

- Veri merkezi aginizla Azure sanal aginizda galigsmakta olan Forcepoint yazilim tabanli VPN uygulamasi
arasinda birveya daha fazla VPN baglantisi olusturmak

SMC Uzerinden hem yazilim tabanli hem de fiziksel Forcepoint gavenlik duvarlarinizin tamamini VPN
baglantilarinin her iki ucunda da yonetmek ve kontrol etmek

VPN baglantisinin merkez ofis tarafinda is surekliliginin saglanmasi igin, ariza durumunda devir amaciyla
fiziksel guvenlik duvarlarindan olusan bir kime de kullanabilirsiniz.
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Bolgeler arasi VNET'ten VNET'e yonlendirme

Cok sayida Azure bulut bdlgesi icindeki ve arasindaki sanal aglar birbirine baglamak igin iki veya daha fazla
Forcepoint yazilim tabanli VPN uygulamasi arasinda guvenli VPN tunelleri olusturun. Bu kullanim sekliyle
sunlari yapabilirsiniz:

-  Forcepoint SMC kullanarak, VPN baglantilarinin her iki ucunda da guvenlik politikalarini ydnetmek, kontrol
etmek ve uygulamak
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