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Coziim Ozeti

Forcepoint DLP i¢in Seclore

Sorun

>

DLP, hassas verilerin isletmeden
glkmasini engelleyebilir veya
ciktiktan sonra takip edebilir.
Cikis sirasinda veri engelleme,
verimlilik is akislarinda kesintiye
neden olurken, verilerin takip
edilmesi korunmasiz bir sekilde
gonderilmesine neden olur.

Cozlim

>

Kesfedilen verilere otomatik
olarak kalici, pargali kullanim
kontrolleri eklemek

Dosya izinlerini aninda ve dinamik
olarak atamak ve geri almak

Guvenlik izinleriyle DLP is kurallari
arasindaki baglantiyi haritalamak

Verileri u¢ noktalarda, agda
veya e-postalarin i¢inde gUvenlik
altina almak

Veri kullanimina iliskin adli
ayrintilar toplamak

Sonug

>

Maliyetleri azaltmak ve "zamanin
degere” donusturtlmesini artirmak
icin DLP dagitimini hizlandirmak

idari genel masraflari azaltmak
icin hatall pozitif sonuglari cok
bUyUk oranda azaltmak

Kesintisiz dahili ve harici
is birligi saglamak

Kontrol saglamak ve kurumdan
ayrildiklarinda hassas verileri
takip etmek

Denetim ve mevzuat
uyumu saglamak

Veri Kaybi Onleme (DLP) ¢dziimii, hassas verileri kesfeder

ve aginizin digina sizmasini 6nler. Ancak, veriler kesfedildikten
sonra ne olur? Tum bu olaylarla ne yaparsiniz? E-postalar u¢
noktada engellendiginde veya korunmasiz olarak génderildiginde,
harici tGglincu taraf is ortaklarinizla ig birligini nasil givende
tutabilirsiniz? Bulut yoluyla paylasilan veya harici yuklenicilerin
mobil cihazlarinda géruntiledigi dosyalari nasil koruyabilirsiniz?
Yanlis ellere gectiginde, hassas verileri nasil geri alabilirsiniz?

Seclore Hak Yonetimi ve Forcepoint DLP

DLP, belgelerin igerigini inceleyip hassas verileri kesfedebilir. Hassas veriler tespit
edildiginde, belgeler ve verilerle etkilesim igin uygun kullanim kontrollerini (haklari)
otomatik olarak ekleyebilirsiniz. Seclore Hak Yonetimi entegrasyonu sayesinde, kurum
sinirlarinin disina ¢iktiginda dahi bilgileriniz Uzerinde tam kontrole (erisimi tamamen
engellemek dahil olmak Uzere) sahip olursunuz. Forcepoint DLP hassas verileri
kesfeder kesfetmez, Seclore bu verileri uygun kullanim politikalariyla aninda korumaya
baslayabilir. Seclore'un kalici ve parcali veri kullanimi kontrolleri kurum iginde veya
disinda gittigi her yerde dosyayla birlikte kalir ve kullanimda (Uzerinde calisilan
dosyalar), hareket halinde (e-posta ile gonderilen) ve duragan verileri (her turlG veri
bicimi, cihaz ve isletim sistemi) korur.

ikinin Giict

Seclore Hak Yonetimi ¢ozUmU, Forcepoint DLP kullanirken glvenlik yaklagiminizi
reaktiften proaktife donustirmenizi saglar. Geleneksel olarak DLP, izleme modunda
galismak igin yapilandiriimistir ve kurumdan giktiklarinda bilgileri takip eden panolar,
raporlar ve uyarilar saglar. izieme modu, DLP'nin standart uygulamalarindan biridir,
ancak guvenlik agisindan asil endise, hassas verilerin kurumdan ¢ikmasidir. Hassas
verileriniz kotU niyetli kisilerin eline gegerse veya bu verileri bir Gguncu taraftan geri
almaniz gerekirse, bunu yapabilmek i¢in hassas verileri kovalamaniz gerekir. Seclore
sayesinde, kontrol her zaman sizdedir.

Seclore Hak Yonetimi ¢6zUmU, ayni zamanda Forcepoint DLP'nin dagitimini da buyuk
olgude hizlandirir. Kesfedilen bilgilere uygulanacak is kurallarindan (engelleme,
karantinaya alma, izin verme, vb.) emin degilseniz, bilgileri Seclore ile otomatik olarak
korumak varsayilan eyleminiz haline gelebilir. Ayrica, surekli yapilandirma ihtiyacini

da ortadan kaldirr.
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DLP
SN Kesfeder

- lgerigitarar
- Anahtar kelimeler
- Kaliplar
- Dijital Parmak izleri

- Optik Karakter Tanima (OCR)

— Hassas bilgilerin kurumsal ¢gevre disina
ctkmasini énler

- Kurum igerisindeki olaylar kaydeder

Seclore RM ve Forcepoint DLP ¢ozUmlerini bir arada
kullandiginizda, belgelere kimlerin erisebilecegini ve

0 belgeyle neyi, ne zaman ve hangi cihaz veya bilgisayardan
yapabilecegini kontrol edebilirsiniz. Kalici, veri merkezli
kullanim kontrolleri eklendiginde, Forcepoint DLP'nin kapsami
genel aglarda veya is ortaklarinin aglarinda hareket halinde
olan, bulutta veya dosya paylasimi hizmetlerinde depolanan
veya mobil cihazlardan erisilen belgeleri kapsayacak

sekilde genisletilebilir.

Aninda Koruma: U¢ Noktalarda, Agda veya Bulutta
Ug noktalarda, agda veya bulutta Forcepoint DLP kesif
taramalari sirasinda kesfedilen hassas veriler, Seclore Hak

Yénetimi (RM) ¢ézUmiyle aninda korumaya alinabilir. Ornegin,

Seclore koruma politikalari, hassas anahtar kelimelerin

Manage Discovery Policies > Policy Rule

@ Hak
Yonetimi Korur

General H Condition \

- igerigi glivenlik altina alir
- Parcali kullanim kontrolleri
- Kimin, neye, nerede, ne zaman
ve nasil erisebilecedini belirleyin
- Erisimi kisitlayin ve reddedin
- Kullanimdaki, hareketli
ve duragan veriler

- Yetkilendirilmis harici kullanicilarin
hassas bilgilere erismesine izin verir

- Verileri kurum sinirlarricinde
ve disinda takip ederve denetler

veya sik kullanilan ifadelerin (or. kredi karti numaralari)
kesfine haritalanabilir. Kullanim kontrolleri, dosya kendilerine
gonderilse bile birakin sirket disindaki kisileri, sorumliu
departman disinda kimsenin o dosyayi kullanamamasini
saglar. Forcepoint DLP sayesinde, dosya sunuculari dahil her
yerde bulunan veya kullanicilar tarafindan dagitiimakta olan
hassas verilerin taninmasi i¢in hassas ID parmak izlerinden
faydalanarak koruma kapsami genisletilir ve yoneticilerin
dikkatlerini en riskli kullanici ve davranislara odaklamasina
imkan taninir.

Ayrica, bu koruma neredeyse aninda ve tamamen otomatiktir.
DLP kesif politikalarina dayall otomatik kullanim kontrolU
uygulanmasi, calisanlarin ek adimlar atmasina gerek birakmaz,
egitim maliyetlerini ve degisim yonetimi cabalarini azaltir.

Specify the severity of incidents that maXch this rule and the action plan to be taken. o

Number of Matches Severity Action\Plan

At least 1 | High v Seclore Protect> v &

[] Atleast: ‘ 10 Medium * || Audit Only vid &
Management

[] Atleast: ‘ 20 5|| High || AuditOr vif &

Sekil 1: Kesif sonuclari otomatik olarak koruma politikasina baglanir.
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Seclore Hak Yonetimi ve Forcepoint DLP

Uc Nokta

Forcepoint DLP, belgeleri tarayip ag ug noktalarinda bulunan
gizliverileri kesfedebilir. Forcepoint DLP, anahtar kelimeleri
(6r. gelir tahminleri), kaliplari ve sik kullanilan ifadeleri (or. kredi
karti numaralari) eslestirebilir ve ayrica belli bigimlerdeki
dosyalari aramak icin belirli klasorleri inceleyebilir. Kesiften
sonra; Seclore, kurum yoneticisinin belirledigi politika
tanimlarina bagli olarak sizmasini veya suistimal edilmesini
onlemek igin ilgili Seclore politikasini uygulayarak bu hassas
bilgileri korur. Forcepoint DLP sayesinde, ag igi politikalari
ag disindaki cihazlarn kapsayacak sekilde genisletebilirve
kullanicilar uzakta oldugunda dahi verileri korumak igin
politikalari her bir u¢ nokta seviyesinde uygulayabilirsiniz.

O
[\

Bir kullanici, hassas veriler
iceren bir belgeyi yerel
bilgisayarina kaydeder
veya kopyalar.

Sekil 2: Ug Nokta Kesfi

Seclore Hak Yénetimi ve Forcepoint DLP Ag
Forcepoint DLP, dosya sunucularinda bulunan hassas
belgeleri tarar. Kurum igerisinde ve kurum sinirlarinin étesinde
hareket halinde olan verilerin korunmasi ¢ok énemlidir.

DLP Ag ¢6zumu sayesinde, e-posta ve web gibi iletisim

-I Bir kullanici, hassas 2 ...ve belgeyi ag
veriler igeren bir paylasimli bir
belge olusturuyor klasére kaydediyor.

veya kopyaliyor...

Sekil 3: Ag Kesfi

Forcepoint DLP, programlanmis
veya gergek zamanli bir tarama
sirasinda ug noktadaki bir belgede
hassas veriler oldugunu kesfeder.
Politika ihlali durumunda, ilgili
Seclore kullanim politikasi uygulanir.

Avantajlari

Ag icindeki veya disindaki hassas bilgilericin
otomatik koruma

- Hassas verileri korumanin kullanicilara bagli
olmasinin azaltiimasi
— Heryerde dosyanin yaninda kalan koruma—

depolama, hareket halinde ve kullanimdayken

— AR8s

Belge dlnyanin neresinde
acilirsa agilsin, Seclore korumasi
calismaya devam eder. Belge
Uzerinde gergeklestirilen her
tarld faaliyet gercek zamanli ve
merkezi olarak kaydedilir.

kanallarindan akan verileri takip ederek kullanimdaki verileri
koruyabilirsiniz. Seclore, hassas bilgileri sizmalarini veya
suistimal edilmelerini dnleyecek sekilde guvenlik altina alarak
koruma kapsamini genisletir.

— A@8a

Belge dinyanin neresinde
acilirsa aglilsin, Seclore korumasi
galismaya devam eder. Belge
Uzerinde gergeklestirilen her
tarll faaliyet gergek zamanli ve
merkezi olarak kaydedilir.

Forcepoint DLP,
programlanmis veya gergek
zamanli bir tarama sirasinda

o belgede hassas veriler
oldugunu kesfeder. Politika
ihlali durumunda, ilgili Seclore
kullanim politikasl uygulanir.


https://www.forcepoint.com/

Forcepoint DLP i¢in Seclore

forcepoint.com

Seclore Veri Siniflandirma ve Forcepoint DLP
Boldon James tarafindan desteklenen Seclore Veri
Siniflandirma ¢6zUmU, Forcepoint DLP ile birlikte calisarak
veri kesfi sirasinda hatali pozitif sonuglari azaltir.

- Ornegin, bir kullanici, sadece Office kurdele
menusundeki bir siniflandirma etiketine tiklayarak bir
Office dosyasini siniflandirir.

—  Forcepoint DLP, secilen siniflandirmaya goére
belgeyi etiketler.

— Seclore Hak Yénetimi ¢6zimi, uygun kullanim
politikaslyla belgeyi korur. Belge dunyanin neresinde
acilirsa agllsin, Seclore korumasi galismaya devam eder.

— Forcepoint parmak izi alma 6zelligi, veri sizintilarinin
tespit edilip onlenmesi igin belgenin kismi boldmleri
kopyalandiginda, yapistiriidiginda veya duzenlendiginde
bu durumun kesfedilmesini saglar.

— Belge Uzerinde gergeklestirilen her turlu faaliyet gergek
zamanli ve merkezi olarak kaydedilir. Belge siniflandirmasi
kullanici tarafindan segildiginden, hatal pozitif sonug
ihtimali neredeyse tamamen ortadan kalkar.

Bir kullanici, bir 2 E-posta, bir e-posta
e-posta gonderiyor sunucusundan
veya bulut

hizmetinden gegiyor
Sekil 4: Seclore ve Forcepoint DLP

Forcepoint DLP icerik Kesfi i¢in Giivenli E-Posta
Sifre C6zme

DLP sistemlerinin karsilastigi zorluklardan biri, bir e-postanin
paylasiimasi miyoksa engellenmesi mi gerektigine karar
vermek icin sifreli e-posta ve eklerdeki hassas icerikleri
kesfetmektir. Seclore E-Posta Sifre CozucU uygulamasi,
Seclore sifreli e-posta ve eklerine guvenli erisim saglayarak
bu sorunu gozer. Korunmakta olan e-postanin sifresi
¢dzuldugunde, Forcepoint DLP hassas igerikleri ve kaliplari
arayarak uygun karari (izin ver/engelle/koru) verebilir.

F .\ Cm) ADLE

E-posta icerigi
inceleniyor

Seclore Otomatik E-Posta Korumasi ve Forcepoint
E-Posta Guvenligi

DLP E-Posta Guvenligi, hatali pozitif sonug riskinden dolayi
siklikla kesif modunda calistiriir. Anormal kullanici davranislari,
ancak olay gergeklestikten sonra kesfedilir. is amaciyla

agin disina gikmasi gereken veriler s6z konusu oldugunda,
e-postalarin tamamen korunmasiz sekilde gitmesine izin
vermekten baska secenek yoktur.

Seclore, bu sorunlara kolay ve modernlestirilmis bir cozim
sunuyor. E-postalar DLP E-Posta A Gegidi tarafindan
islendikten sonra, Seclore Hak Yonetimi ¢cozimunun
otomatik koruma 6zelligi, e-postayi ve eklerini uygun kullanim
politikasiyla guvenlik altina alir. Bu da alicilarin e-postayi alip
okuduktan sonra kétUye kullanmalarini veya sizdirmalarini
engeller. Dolayisiyla, DLP ile uygulanan “izin verme” politikasi,
Seclore ile "d6numuzdeki 10 gun i¢in” politikasina donusur.

Seclore Hak Yonetimi ¢ozUmUnUn otomatik e-posta korumasi
sayesinde, e-posta guvenligi uygulamalarinin e-posta ile
gergeklesen kritik is birligini durdurmasi gerekmez. Veri
paylasimi devam ederken, guvenlik ve uyum da korunmus
olur. Ustelik tiim bunlar e-postayi génderen ve alan kisiler

icin tamamen seffaf sekilde gergeklesir.

Harici alicilar,
korunmakta olan
e-postayi aliyor

E-posta, otomatik
olarak korunuyor

Seclore E-Posta Sifre Cozucu uygulamasi, e-postalarin kurum
disina gdénderilmeden 6nce korunmaya alinmasini otomatik
hale getirmek igin Seclore Otomatik E-Posta Koruyucu ile
birlikte calisir.

Forcepoint DLP korunan ve korunmayan tum dosyalari
kesfedebilecedi, takip edebilecedi ve denetleyebilecediigin,
Seclore Hak Yonetimi ve Forcepoint DLP ¢ézimlerini kullanan
kurumlar mevzuata uyduklarini soyleyebilir.


https://www.forcepoint.com/

Forcepoint DLP i¢in Seclore

forcepoint.com

Baslica Ticari Faydalari

Otomatik Veri Korumasi

DLP ile Dijital Hak Yonetimi (DRM) ¢ézUmlerinin entegrasyonu,

tum siniflandirma, koruma, erisim kontrolU ve denetim sUrecini
otomatik hale getirir. Tespitten korumaya devir, sorunsuz
sekilde gerceklesir. DRM koruma sureci, son kullanicrigin
tamamen seffaftir.

Daha Hizli DLP Dagitimlari
DRM, DLP dagitildigi anda fayda saglamaya baslamak igin
DLP'nin “varsayilan” is kurali olarak ayarlanabilir.

Giivenlik Duvarinin Otesinde Giivenlik ve Uyum
DLP-DRM entegrasyonu, verileri gittikleri heryerde korur
ve denetler: tedarik¢i ve is ortagi aglarinda, genel aglarda,
bulutta ve mobil cihazlarda.

Daha Kisa Olay Listesi

DLP; DRM tarafindan korunan dosyalari guvenli kabul
edecek ve bu dosyalarigin uyari olusturmayacak
sekilde yapilandirilabilir. Bu da ¢ok daha az olay kaydi
anlamina gelmektedir.

Minimum Egitim Giderleri

Koruma otomatik oldugu ve korunan belge diger tim
belgeler gibi ilgili uygulamada acildidi i¢in son kullanicilar
igin neredeyse hic¢ egitim gerekmez.

is Cevikliginde Artis

Kurumsal sinirlarin disina ¢ikan bilgileri koruma becerisi, cok
ciddi bir uyum sorununu ¢ozer, guvenlik risklerini Gnemli
Olclde azaltir ve dosya paylasimi hizmetlerinin, BYOD ve bulut
bilisim uygulamalarinin gtivenle benimsenmesini saglar.

Uctan Uca Denetim ve Mevzuata Uyum

DLP-DRM entegrasyonu, kurumsal agin i¢cindeki ve disindaki
yapilandiriimamis verilerin dmurleri boyunca mevzuat
gereksinimlerine uyum saglanmasina imkan tanir.

BT Politikalarini Uglincii Taraflara Uygulamak
DLP-DRM entegrasyonu; veri ydnetimi ve kurumsal BT
politikalarinizin yUklenicilere, tedarikgilere, is ortaklarina ve
diger UgUncu taraflara uygulanmasina imkan saglar.

Forcepoint hakkinda

Forcepoint, dijital donudsum ve blyUme saglarken kurumlari
korumasi icin glvenilen, kullanici ve veri koruma alaninda
lider siber guvenlik sirketidir. Forcepoint'in uyumlu ¢ézumleri,
insanlarin verilerle etkilesime girme sekillerine ger¢cek zamanl
olarak uyum saglar ve erisim gtvenligi saglarken, galisanlarin
deger Uretmesine de imkan tanir. Genel merkezi Teksas,
Austin'de bulunan Forcepoint, dUnya gapinda binlerce
musterii¢in glvenlive gUvenilir ortamlar yaratmaktadir.
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Seclore hakkinda

Seclore, sirketlere kurum sinirlariicinde ve disinda her
yerdeki verilerinin kullanimini kesfetme, belirleme, koruma
ve denetleme odakli sinifinin en iyisi ¢dzUmlerden
faydalanma imkani saglayan, piyasadaki ilk tarayici tabanli
Veri Merkezli Glvenlik Platformunu sunmaktadir. Veri
merkezli guvenlik surecinin otomatik hale getirilmesi,
kurumlarin bilgilerini minimum zorluk ve maliyetle tamamen
korumasini saglamaktadir. 29 Ulkede 2000'den fazla sirket;
veri guvenligi, ydnetim ve uyum hedeflerine ulasmak icin
Seclore'dan faydalanmaktadir.
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