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Zero Trust Network Access

VPN kullanmadan 6zel uygulamalar

igin gavenligi basitlestirin

Kullanim Durumlari

> Veri merkezlerinizdeki ve 6zel bulutlardaki 6zel

uygulamalara erisim i¢in VPN'lerden kurtulmak.

> BYOD ve yonetimsiz cihazlardan 6zel web
uygulamalarina gtivenli ve aracisiz erigim
saglamak.

> Tam 6zel web uygulamalarina yiklenen ve
uygulamalardan indirilen hassas verileri kontrol
altina almak.

> Ozel web uygulamalarina génderilen ve bu
uygulamalardan alinan is veri dosyalarinda
gizlenen koétl amaglh yazilimlari engellemek.

> Yénetimli Windows ve macOS cihazlardan 6zel
sunuculara glvenli erisim saglayin.

Co6zim
> Geligsmis tehdit korumasi ve DLP ile entegre
6zel uygulama guavenligi.

> BYOD ve yonetimli cihazlardan 6zel web
uygulamalarina aracisiz ve Sifir Glven erigim
kontrolleri.

> Yonetimli Windows ve macOS cihazlardan 6zel
web disi uygulamalara uzaktan erigim.

> SWG, CASB ve diger glivenlik 6zelliklerine
sahip bir bulut platformunun pargasidir.

Sonug¢

> Verimlilik artigi, galisanlarin 6zel uygulamalara
heryerden sorunsuz ve glivenli bir sekilde
erigsmesinin saglanmasi.

> Politikalarin tek bir yerden belirlenmesiyle
guivenlik operasyonlarinin basitlestiriimesi ve
maliyetlerin azaltiimasi.

> Ozel web uygulamalarina génderilen ve bu
uygulamalardan alinan hassas verilerin ve kéta
amagli yazilimlarin kontrol edilmesi yoluyla
riskin azaltilmasi.

> Kanitlanabilir bilgi kontroll suregleriyle yasal
uyumun kolaylastiriimasi.

Coziim Ozeti

Uzaktan galisma, ¢zel sanal aglarin (VPN) sinirlarini, maliyetlerini ve risklerini ortaya
cikardi. VPN'ler, bir kez baglanti kurduktan sonra asiri bir gtven vererek kullanicilarin o
ozel veri merkezi veya sanal 6zel buluttaki diger IP adreslerini taramalarina izin veriyor
ve bu da ihlallere yol agabiliyor. Ancak, VPN'lerden Sifir GUven Ag Erisimi (ZTNA)
¢ozUmlerine gegis yapmak isteyen kurumlar, daha fazla karmasiklik ve ug nokta
Urinuyle ugrasmak zorunda kalmamali; Sifir GUven erisiminin benimsenmesi, basit ve
sorunsuz olmall.

Forcepoint ZTNA, her ¢alisan, tedarikgi ve ortagin kullanmak i¢in agik izne sahip
oldugu 6zel web ve web digi uygulamalara erisimi kontrol altina alir. Forcepoint ZTNA,
calisanlarin yonetimsiz cihazlar ve BYOD cihazlari dahil olmak tGzere en ¢ok islerine
yarayan cihazlan kullanma guveniyle cok daha genis bir kontrol imkani saglamaktadir.

Diger ¢ozumlerin aksine, Forcepoint ZTNA, modern aglarin karmasik yapisina ragmen
mukemmel bir kullanici deneyimi sunmak igin surekli ve ince ayarlanmis kontroller,
sektordeki en yuksek performans ve dahili kotu amagl yazilim ve veri korumasi
ozelliklerini de sunmaktadir. Ayrica, gerektiginde tamamen Forcepoint ONE bulut
platformunun entegre pargalari olarak Cloud Access Security Broker (CASB) ve
Secure Web Gateway (SWG) gibi diger glvenlik ¢ozimlerini de ekleyebilirsiniz.

Veri merkezlerinizdeki ve 6zel bulutlardaki 6zel uygulamalara erigim igin
VPN'lerden kurtulmak

Ozel uygulamalara giivenli erisim, hizli ve hassas bir kontrol gerektirir. ERP veya
tedarik zinciri sunuculari gibi 6zel uygulamalara erisimi kimlik, grup tyeligi, cihaz
turd ve konuma gore sinirlayabilirsiniz. Web digl uygulamalarda her bir baglanti
noktast icin kontroller uygulayabilir ve bilinmeyen konum veya cihazlardan erisimi
engelleyebilirsiniz. Oturum agma denemesi sUpheli gorintyorsa kullanicilarin gok
faktorll kimlik dogrulama (MFA) yoluyla kimliklerini kanitlamalari gerekir. Tim bunlar,
Forcepoint'in hiper dlgekli platformuyla milisaniyeler icinde gergeklesir.

BYOD cihazlardan 6zel web uygulamalarina glivenli ve aracisiz erigim saglamak

Kullanicilar, gavenlik duvarlariyla korunan web uygulamalarina internet Uzerinden ve
araclya ihtiyag duymadan BYOD ve yonetimsiz cihazlari kullanarak gtvenli ve kolay bir
sekilde baglanabilir.

Tim 6zel web uygulamalarina yiiklenen ve uygulamalardan indirilen hassas
verileri kontrol altina almak

Bilgisayar korsanlarini ve veri ihlallerini engelleyen dahili kott amagli yazilim tarama
ve DLP ozellikleriyle birlikte hassas verileri kontrol etmek igin tek bir glvenlik politikasi
setini yonetin. Veri guvenliginin cihaz durumu ve konumuna iligkin politikalarla
birlestiriimesi, insanlarin herhangi bir cihazdan 6zel web uygulamalarina nasil veri
gonderip aldiklarini kontrol etmeyi kolaylastirmaktadir.

Bzel web uygulamalarina génderilen ve bu uygulamalardan alinan is veri
dosyalarinda gizlenen kétli amagli yazilimlari engellemek

Forcepoint, fidye yazilimlarini engeller. Bitdefender ve CrowdStrike tarama motorlarini
kullanarak, kullanicilarla tim 6zel web uygulamalari arasinda aktariimakta olan
verilerdeki kot amagl yazilimlari tespit edip engelleyin.
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Forcepoint ONE ZTNA Cozum Ozeti

Yonetimli cihazlardan 6zel web digi sunuculara guivenli
erisim saglamak

ZTNA ¢6zUmUmuz, Forcepoint ONE birlesik aracisiyla gtvenli
kabuk (SSH) gibi web disi protokeller ve yonetimli PC ve MAC
bilgisayarlardan gelen uzak masauUstl protokoll (RDP) icin
erisimi gUvence altina alir.

Forcepoint ONE ile sunulan ZTNA ¢6ziimii ¢aligma suresini,
kullanilabilirligi ve verimi maksimuma cikarir

ZTNA ¢6zUmU, 300'den fazla varlik noktasina (PoP’ler), kUresel
erisilebilirlige ve 6zel uygulamalari ve kullanicilarin verimliligini
korumak icin kanitlanmis %99,99 calisma suresine sahip hiper
olcek tabanli bulut platformumuz olan Forcepoint ONE'In

bir pargasidir. Diger ¢cozumler, ag trafigini kullanicilara yakin
konumlaryerine 6zel veri merkezlerine yonlendirir ki bu da dusuk
performansa neden olabilir. Forcepoint ONE, kurumsal SaaS
uygulamalarina, web uygulamalarina ve 6zel uygulamalara
erisimi gUvenlik altina almak igin CASB, SWG ve ZTNA
¢ozUmlerini birlestirerek guvenligi basitlestirir.

Gergek Diinyada Ozel Uygulama Giivenligini Basitlestirmek
Forcepoint ONE bulut platformu, 6zel uygulama guvenliginin
uygulanmasi igin “kolay bir dugme” saglar. Yoneticiler, tek bir
konsoldan hem yénetimli hem de yonetimsiz cihazlari (BYOD
cihazlarve yuklenicilerin veya ortaklarin bilgisayarlari gibi)
kullanan kullanicilarin yukledigi ve indirdigi dosyalari kontrol
edebilirve bu belgelere erisimi yonetebilir.
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Herhangi bir yerde calisanlar igin her yerde veri gtvenligi

Evden calisan bir satin alma yoneticisi olan Kris is glinline baslarken, ZTNA'nin 6zel uygulama gtivenligini nasil

basitlestirdigini gorelim.

Kris, sirket dizusti bilgisayarindan
Forcepoint ONE hesabinda oturum agiyor.

Kris, Forcepoint ONE kullanici portalindan
sirketin 6zel tedarik zinciri uygulamasina
tek tiklamayla erisim saghyor.

Kris'e yonetimli uygulamalara erigim
izni veriliyor.

Kris yonetimli bir cihazdan ve izin verilen bir konumdan oturum agmaya galistigi igin
erisime izin veriliyor. Bilinmeyen bir konumdan oturum acilmaya ¢alisiimasi durumda,
MPFA uygulamalari Uzerinden dogru bir yanit verilmesi gerekecektir.

Kris'in tarayicisi, Kris'in ve tedarik zinciri ortaklarinin erisebilecegdi her bir web uygulamasinin
simgelerini gésteren Forcepoint ONE portalini gérintultyor. (Kris'in sirketi Forcepoint

ONE CASB ¢6zUmunu kullaniyorsa tutarli bir deneyim saglamak icin Kris'in yonetimli SaaS
uygulamalarina da ayni kullanici portalindan erisilebilir.)

Kris'in bilgisayariyla tedarik zinciri uygulamasi arasindaki trafik, otomatik olarak Forcepoint
ONE ters proxy sunucusundan gegiyor. Forcepoint, indirilen ve yUklenen tUm dosyalarda
kotl amagli yazilim ve hassas veri taramasi yaplyor.

Kris'in baglantisi i¢in gegerli olan politika, dosyalarin taranmasi gerektigini belirttiginden,

Kris, bir tedarikgi s6zlegsmesini
ek olarak yukluyor.

kotl amagliyazilim igermiyorsa dosyanin yuklenmesine izin veriliyor. Kétd amagli yazilim
bulasmis olmasi durumunda, ZTNA ag gegidi yuklemeyi engelleyecek, Kris'i uyaracak ve

engellenen olayi kaydedip bildirecektir.


https://www.forcepoint.com/

Forcepoint ONE ZTNA Cozum Ozeti

Web, bulut ve 6zel uygulamalar igin bir birlegik
guvenlik ¢6zimunun pargasi

Forcepoint ONE hepsi bir arada platform, ZTNA ¢ozUmUne
ek olarak, her turlt web sitesi ve 6zel uygulamadaki is
bilgilerine erisimi de guvenlik altina alir:

-  Web: SWG, tum web siteleriyle gerceklestirilen
etkilesimleri riske ve kategoriye bagli olarak takip ve
kontrol eder, koétu amacli yazilimlarin indirilmesini veya
hassas verilerin kisisel dosya paylasimina veya e-posta
hesaplarina yuklenmesini engeller. Cihazlara kurulan
SWG ¢6zUmUmuz, kabul edilebilir kullanim politikalarinin
heryerdeki yonetimli cihazlarda uygulanmasini saglar.

— Bulut: CASB, kurumsal SaaS ve laaS uygulamalarina
erisimi guvence altina almanin ve basitlestirmenin yani
sira, cihaza kurulu herhangi bir araciya ihtiya¢ duymadan
hassas verilerin ve kotu amacli yazilimlarin iletimini
kontrol altina alir.

— RBIlveya gerektiginde bulut saglayicilarda riskli
yapilandirmalar (CSPM) olup olmadiginin taranmasi gibi
ek 6zellikler.

Daha fazla ayrinti i¢in Forcepoint ONE
C6zum Ozetini okuyun.

Bulut uygulamalarinda bulunan
ve tim cihazlardan erigilen
verileri glivenlik altina almaya

hazir misiniz?

Bir demo ile baglayalim.
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