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SECURE WEB GATEWAY (SWG) FORCEPOINT ZSCALER NETSKOPE FORTINET
PALO ALTO
NETWORKS

CHECK POINT

分布式实施（设备代理）

公共云弹性

Web 内容精细过滤

成熟的远程浏览器隔离 (RBI) 技术
需要第三方下载适用于 RBI 的文件清理（具有隐写保护

的 CDR）

CLOUD ACCESS SECURITY BROKER (CASB) FORCEPOINT ZSCALER NETSKOPE FORTINET
PALO ALTO
NETWORKS

CHECK POINT

报告和阻止影子 IT
800000+ 应用程序 8500 个应用程序 36000 个应用程序 5000 个应用程序 39500 个应用程序 10000 个应用程序

在线检查和控制

API检查

无代理（BYOD、物联网、访客）应用程序访问

数据安全 FORCEPOINT ZSCALER NETSKOPE FORTINET
PALO ALTO
NETWORKS

CHECK POINT

内置 DLP 防护执行

广泛的预定义合规策略库，涵盖从PCI和PHI
到DIACAP、EAR等多个领域 190+ 即用策略组 仅 30 个配置文件 仅 47 种模式

用于策略自动化的分类标签

通过 ICAP 集成进行网络执行

SASE 功能比较
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ZERO TRUST NETWORK ACCESS (ZTNA) FORCEPOINT ZSCALER NETSKOPE FORTINET
PALO ALTO
NETWORKS

CHECK POINT

无需用户 VPN 即可远程访问私有应用程序

面向访客网络的策略

基于代理的私有 Web 应用程序访问

基于代理的非 Web 协议访问

SECURE SD-WAN FORCEPOINT ZSCALER NETSKOPE FORTINET
PALO ALTO
NETWORKS

CHECK POINT

适用于防火墙和 SD-WAN 设备的统一控制器

需要第三方 需要第三方

Layer7 防火墙

IDS/IPS 功能

高级路由功能，多播支持

数据包泄露补偿，广域网优化
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